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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen der Quantifizierung der
nutzerspezifischen Nutzung des MyEPO-Portfolio-Dienstes und der Verdffentlichung der Top Digital
Champions des Dienstes MyEPO Portfolio auf epo.org

Der Schutz lhrer Privatsphére ist fir das Européische Patentamt (EPA) von hdchster Bedeutung. Wir sind bei
der Erfillung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ihrer
personenbezogenen Daten sowie der Wahrung lhrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmaRig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden Ihnen gemaf den Artikeln 16 und 17 DSV bereitgestellt.

MyEPO Portfolio ist ein webbasierter Online-Dienst fiir Beteiligte an Verfahren vor dem EPA, der Nutzern die
Zusammenarbeit mit dem EPA bei Anmeldungs- und Patentportfolios erméglicht.

Informationen zur Verarbeitung personenbezogener Daten fur den MyEPO-Portfolio-Dienst im
Patenterteilungsverfahren und damit zusammenhéngenden Verfahren gemall dem Européischen
Patentiibereinkommen (EPU) und den in diesem Rahmen geltenden Vorschriften sowie in Verfahren nach
dem Vertrag Uber die internationale Zusammenarbeit auf dem Gebiet des Patentwesens (PCT) enthalt die
"Datenschutzerklarung zur Verarbeitung personenbezogener Daten fur den Online-Dienst 'MyEPQO Portfolio’
fur Beteiligte an Verfahren vor dem EPA (PGP)".

In dieser Datenschutzerklarung wird erlautert, wie personenbezogene Daten verarbeitet werden, um eine Liste
der Top Digital Champions zur Veroéffentlichung auf der EPA-Website (epo.org) zu erstellen.

In dieser Datenschutzerklarung wird auch erlautert, wie Daten verarbeitet werden, um Nutzer (d. h.
Unternehmen, Anmelder oder Patentanwaltskanzleien), die die MyEPO-Portfolio-Dienste nutzen, zu
identifizieren und ihre Nutzung von MyEPO Portfolio zu quantifizieren.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die Top Digital Champions des MyEPO-Portfolio-Dienstes werden durch Messung der Nutzung von MyEPO
Portfolio ermittelt. Die Nutzungsmessung basiert auf der Zahl der Uber die MyEPO-Portfolio-Mailbox
heruntergeladenen Mitteilungen.

Die Uber die MyEPO-Portfolio-Mailbox heruntergeladenen Mitteilungen werden quartalsweise auf rollierender
Basis gezahilt.

Daruber hinaus werden die folgenden Arten von Erwiderungen auf Mitteilungen des EPA Uiber MyEPO Portfolio
gezahilt:

e Erwiderungen auf Mitteilungen nach Regel 71 (3) EPU (iber die Erteilungsabsicht

e Erwiderungen auf Mitteilungen der Priifungsabteilung nach Artikel 94 (3) EPU

o Erwiderungen auf den erweiterten europaischen Recherchenbericht

e Erwiderungen auf die Aufforderung zur Klarstellung des zu recherchierenden Gegenstands (CLAR)
o Erwiderungen auf PCT-Recherchenberichte


https://link.epo.org/ac-document/CA/D%205/21%20-%20De.pdf
https://link.epo.org/web/data_protection_statement_on_the_processing_of_personal_data_for_the_online_service_for_parties_to_proceedings_de.pdf
https://link.epo.org/web/data_protection_statement_on_the_processing_of_personal_data_for_the_online_service_for_parties_to_proceedings_de.pdf

Die Unternehmen, Anmelder oder Patentanwaltskanzleien mit der héchsten Gesamtzahl von Downloads und
Erwiderungen erscheinen in absteigender Reihenfolge in einer 6ffentlich zuganglichen Liste der Top Digital
Champions.

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung (einschlieRlich
Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger aul3erhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) DSV fallen, nur dann Gbermittelt, wenn ein angemessenes Schutzniveau gewahrleistet ist. Ist dies
nicht der Fall, kann eine Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und den
betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen oder
Ausnahmen fir bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir und warum?
Die folgenden Kategorien personenbezogener Daten werden verarbeitet:

e lLand

e vollstandiger Name

o MyEPO-Portfolio-Konto-ID
e Unternehmenseinheit

Die vorstehenden Daten werden verarbeitet, um eine Liste der Top Digital Champions fur die Veréffentlichung
auf der EPA-Website zu erstellen und die Kategorie der Nutzer zu ermitteln, die auf den MyEPO-Portfolio-
Dienst zugreifen (d. h. Unternehmen, Anmelder oder Patentanwaltskanzleien), sowie um die Nutzung zu
quantifizieren.

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden nur auf Systemen gespeichert, abgerufen und verarbeitet, die in den
Raumlichkeiten des EPA gehostet werden

Personenbezogene Daten werden unter der Verantwortung der HD 1.5 Kundenreise und Key Account
Management der GD 1 verarbeitet, die als delegierter Datenverantwortlicher des EPA handelt.

Personenbezogene Daten werden von den Bediensteten des EPA verarbeitet, die an der Verwaltung der
Initiative Top Digital Champions der Referate 4.5.3.2 (Patenterteilungsprozess und Unterstiitzungsdienste)
und 1.5.1 (Kundenreise) beteiligt sind, auf die in dieser Erklarung Bezug genommen wird.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fur wen werden sie offengelegt?

Personenbezogene Daten werden bedarfsorientiert EPA-Bediensteten in der HD 1.5 Kundenreise und Key
Account Management der GD 1 und in der zu BIT gehdrenden HD 4.5 CTO der GD 4 offengelegt.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fir die
erforderlichen Verarbeitungsvorgange zustandig sind. Sie werden nicht fir andere Zwecke verwendet oder
anderen Empfangern gegeniiber offengelegt.



5. Wie schitzen wir Ihre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische MaRnahmen, um lhre personenbezogenen Daten
vor unbeabsichtigter oder unrechtméRiger Vernichtung, Verlust, Verdnderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaR den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Personenbezogene Daten werden nur auf Systemen verarbeitet, die in den Raumlichkeiten des EPA gehostet
werden und fir die im Allgemeinen die folgenden grundlegenden Sicherheitsma3nahmen gelten:

o Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme und
das Netzwerk, Grundséatze der "Kenntnis nur, wenn nétig" und der minimalen Berechtigung)

e logische Sicherheitshartung der Systeme und Geréate sowie des Netzwerks

e physischer Schutz: EPA-Zugangskontrollen, zusétzliche Zugangskontrollen fiur das Rechenzentrum,
Regeln fur das Abschlie3en von Blros

o Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und Netzwerkiiberwachung)

e Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf  Vorfalle,
Sicherheitsexperte in Bereitschaft

6. Wie kdnnen Sie Auskunft Gber lhre Daten erlangen, Ihre Daten berichtigen oder lhre Daten erhalten?
Wie kénnen Sie die Loschung lhrer Daten verlangen oder ihre Verarbeitung beschrénken bzw. ihr
widersprechen? Kénnen Ihre Rechte beschréankt werden?

Sie haben das Recht, Auskunft Uber Ihre personenbezogenen Daten zu erlangen, lhre Daten zu berichtigen
und lhre Daten zu erhalten, das Recht, nicht einer ausschliel3lich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, sowie das Recht, lhre Daten léschen zu lassen und die
Verarbeitung lhrer Daten zu beschranken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdchten, wenden Sie sich bitte schriftlich unter
DPOQexternalusers@epo.org an den delegierten Datenverantwortlichen. Damit wir Ihnen schneller und
praziser antworten kdnnen, mussen lhrer Anfrage immer bestimmte Vorabinformationen beigefligt werden.
Wir empfehlen Ihnen daher, dieses Formular auszufiullen und es mit lhrem Antrag einzureichen.

Wir werden Ihren Antrag unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Geman Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung Ihrer Daten?

Personenbezogene Daten werden gemall Artikel5a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Austibung der amtlichen Téatigkeit der Européaischen Patentorganisation oder
in rechtmafiger Ausuibung 6ffentlicher Gewalt erforderlich, die dem Verantwortlichen Ubertragen wurde, was
die fur die Verwaltung und die Arbeitsweise des EPA notwendige Verarbeitung einschlief3t.

8. Wie lange speichern wir lhre Daten?


mailto:DPOexternalusers@epo.org
https://documents.epo.org/projects/babylon/eponet.nsf/0/192CDC2845465D6EC12587B10043C5B8/$FILE/epo_data_subject_rights_request_form_de.pdf

Personenbezogene Daten werden nur so lange gespeichert, wie es fur die Zwecke der Verarbeitung
erforderlich ist.

Zu diesem Zweck verarbeitete personenbezogene Daten werden funf Jahre nach dem Datum der Erhebung
geldscht.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der férmlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Verfahrens aufbewahrt.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den

delegierten Datenverantwortlichen oder an unsere Datenschutzbeauftragte. Beide kdnnen unter
DPOQexternalusers@epo.org kontaktiert werden.

10. Uberprifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung lhre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Datenverantwortlichen zu stellen
und, falls Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, gemaR Artikel 50 DSV Rechtsmittel
einzulegen.
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