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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen der Aufgaben,
Pflichten und Tatigkeiten des Datenschutzbiiros

Der Schutz lhrer Privatsphare ist flr das Europaische Patentamt (EPA) von hdchster Bedeutung.
Wir sind bei der Erflllung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem
Schutz Ihrer personenbezogenen Daten sowie der Wahrung lhrer Rechte als betroffener Person
verpflichtet. Alle Daten personlicher Art, die Sie direkt oder indirekt identifizieren, werden
rechtmaRig, fair und mit der gebotenen Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des
EPA (DSV).

Die Informationen in dieser Erklarung werden lhnen gemaf den Artikeln 16 und 17 DSV mitgeteilt.

In dieser Datenschutzerklarung wird erlautert, wie das Datenschutzbiro (DSB) des EPA
personenbezogene Daten verarbeitet, um die Aufgaben und Pflichten zu erflllen, die ihm durch das
Statut der Beamten und sonstigen Bediensteten des EPA (Statut), die DSV, weitere Bestimmungen,
Verwaltungsvorschriften und vom Prasidenten des EPA erlassene Beschliisse sowie die zusatzliche
Betriebsdokumentation zur Verarbeitung personenbezogener Daten zugewiesen werden.

Das DSB kann andere delegierte Verantwortliche des EPA bei der Beantwortung von Anfragen
betroffener Personen anleiten und unterstitzen. Anfragen kénnen entweder Uber die spezielle
Mailbox DPOexternalusers@epo.org oder auf anderen Wegen eingehen (durch direkten Kontakt mit
dem Prasidenten des EPA oder einem delegierten Verantwortlichen); im letzteren Fall leitet der
Empfanger die Anfrage an die genannte Mailbox weiter. Ist eine Anfrage eingegangen, sendet
bevollimachtigtes DSB-Personal eine Empfangsbestatigung (von der speziellen Mailbox) an die
betroffene Person und leitet, sofern erforderlich, die Anfrage an den zustéandigen delegierten
Verantwortlichen weiter, der sie in Zusammenarbeit mit dem DSB bearbeitet und beantwortet. Aus
Grunden der Kohdrenz wird die endgulltige Antwort stets zusammen mit allen beigefugten
zusatzlichen Dokumenten an das DSB weitergeleitet.

Dartber hinaus filhrt das DSB das Datenschutzregister. Die einzigen in diesem Kontext
verarbeiteten personenbezogenen Daten sind die Cookies auf der EPA-Website. Nahere
Informationen dazu, wie Cookies verwaltet werden, finden Sie im entsprechenden Abschnitt der
Datenschutzerklarung.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Das DSB des EPA verarbeitet personenbezogene Daten, um die ihm zugewiesenen Aufgaben und
Pflichten zu erfullen, u. a.:

- Verwalten von Anfragen betroffener Personen (d. h. Fragen, Antrdge auf Ausutbung der
Rechte betroffener Personen und Antrdge auf Uberpriifung durch den delegierten
Verantwortlichen, Beschwerden wegen angeblicher VerstoRe gegen die DSV einschlieRlich
Berichte Uber mdgliche Verletzungen des Schutzes personenbezogener Daten) sowie
Unterstlitzung delegierter Verantwortlicher bei der Beantwortung solcher Anfragen


https://link.epo.org/ac-document/CA/D%205/21%20-%20De.pdf
https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf
mailto:DPOexternalusers@epo.org
https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf
https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf
https://link.epo.org/web/data_protection_register_en.pdf
https://www.epo.org/de/about-us/office/data-protection-and-privacy

- Verwalten des Netzwerks der Datenschutz-Verbindungspersonen (Datenschutz-
Verbindungspersonen sind die Anlaufstellen der delegierten Verantwortlichen in Bezug auf
Datenschutzangelegenheiten)

- Beurteilung der Risiken fir Einzelpersonen, die sich aus der Verletzung des Schutzes
personenbezogener Daten ergeben

- Durchfihrung von Datenschutzprifungen und -untersuchungen

- Unterstitzung des Datenschutzausschusses bei der Bewaltigung seiner Aufgaben nach den
DSV

- Zusammenarbeit mit anderen Organen der Europaischen Patentorganisation (d. h. dem
Verwaltungsrat), mit Einrichtungen und sonstigen Stellen der Europaischen Union und/oder
anderen internationalen Organisationen

- Sensibilisierung/Bereitstellung von Schulungen zu Datenschutzfragen

- Bei der Registrierung der Anwesenheit von Gasten auf Veranstaltungen, Schulungen und
Sitzungen zum Zwecke der Erstellung der Teilnehmerliste fir die Protokolle der
Veranstaltungen, Schulungen oder Sitzungen sowie zu Monitoring-Zwecken

Personenbezogene Daten kénnen auf den Servern des EPA und/oder in Cloud-Systemen von
Microsoft Office gespeichert werden:

- Alle Anfragen betroffener Personen, Stellungnahmen, Ratschldage und Empfehlungen des
Datenschutzbeauftragten und diesbezugliche Schriftwechsel (ggfs. zusammen mit
erganzender Dokumentation), die vom DSB empfangen oder verschickt werden, werden in
Outlook in nach Jahren getrennten Ordnern und/oder auf SharePoint 2019 und/oder auf
OpenText gespeichert und sind nur bevollmachtigtem Personal zuganglich. AnschlieRend
werden sie im Dokumentenmanagement-Tool des EPA (MatterSphere) archiviert, wo ihnen
eine individuelle Referenz zugewiesen wird.

- Falls erforderlich kdnnen Unterlagen (z. B. Entwurfe der Betriebsdokumentation, Material zur
Sensibilisierung) auch auf SharePoint 2019 und/oder auf OpenText gespeichert werden.

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung gedacht.
2. Welche personenbezogenen Daten verarbeiten wir?
Verarbeitet werden folgende Kategorien von personenbezogenen Daten:

- Vor- und Nachname

- E-Mail-Adresse

- eventuell die Postanschrift (zusammen mit dem Wohnsitzstaat)

- eventuell Kontaktdaten eines Anwalts (Vor- und Zuname, E-Mail-Adresse, Telefonnummer)
und die Postanschrift

- Telefonnummer

- andere Kategorien personenbezogener Daten (einschlieRlich besonderer Kategorien
personenbezogener Daten), die von betroffenen Personen in Bezug auf sich selbst oder im
Kontext des Informationsaustausches bereitgestellt werden, wie Firma, Organisationseinheit,
Schilderung des Anliegens, der personlichen Situation, der Umstande, Darstellung des
Sachverhalts, MeinungsaulRerungen, Beurteilungen usw. Von betroffenen Personen
bereitgestellte personenbezogene Daten kdnnen auch Angelegenheiten in Bezug auf Dritte
betreffen.
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Um die aus Anfragen von betroffenen Personen resultierenden Datenschutzuntersuchungen
durchzufiihren, kann das DSB deren personenbezogene Daten wie Kontaktinformationen (Vor- und
Zuname, E-Mail-Adresse) sowie alle fir die Durchfiihrung der Untersuchung notwendigen
personenbezogenen Daten (in Bezug auf die Personen selbst oder Dritte) verarbeiten, die in den
dem DSB bereitgestellten Unterlagen enthalten sind. Die in der abschlieRenden
Untersuchungsanalyse enthaltenen personenbezogenen Daten der anfragenden Person werden im
Rahmen des Moglichen anonymisiert, bevor diese mit internen Stakeholdern geteilt wird, die nicht
an der Untersuchung beteiligt waren (wie etwa der Prasident des EPA).

Zur Durchflhrung von Datenschutzpriifungen kann das DSB (streng bedarfsorientiert) auf die zur
Durchfihrung der Prifung notwendigen personenbezogenen Daten einer betroffenen Person
zugreifen, die in den dem DSB bereitgestellten Unterlagen enthalten sind. Personenbezogene Daten
werden nur fur die Durchfliihrung der Prifung verarbeitet.

Wird das DSB vom Datenschutzausschuss um Unterstitzung gebeten, so kann es streng
bedarfsorientiert personenbezogene Daten wie etwa Einzelheiten Uber die betroffene Person, die
eine Beschwerde einlegt, in den Behauptungen enthaltene personenbezogene Daten und je nach
Sachverhalt andere Kategorien von personenbezogenen Daten verarbeiten. Zusatzliche Auskiinfte
Uber die Verarbeitung personenbezogener Daten durch den Datenschutzausschuss finden Sie in
der einschlagigen Datenschutzerklarung.

Dariber hinaus kénnen im Rahmen von ZusammenarbeitsmafRnahmen die Kontaktdaten externer
Stakeholder (wie Vor- und Nachname, E-Mail-Adresse, Wohnsitzstaat, eventuell Postanschrift und
Telefonnummer), deren Aussagen/Stellungnahmen und andere diesbezugliche Informationen
verarbeitet werden.

3. Wer ist fiir die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung der Direktorin des DSB verarbeitet, die
als delegierte Verantwortliche des EPA handelt.

Personenbezogene Daten werden zur Ausfiihrung der dem Datenschutzbeauftragten zugewiesenen
Aufgaben und Pflichten vom Personal des DSB und moglicherweise von der bzw. den Datenschutz-
Verbindungspersonen des zustdndigen delegierten Verantwortlichen verarbeitet (unter
Berucksichtigung des jeweiligen Sachverhalts und dessen Sensitivitat).

4. Wer hat Zugriff auf lhre personenbezogenen Daten und fiir wen werden sie offengelegt?

Personenbezogene Daten werden bedarfsorientiert offengelegt fir EPA-Bedienstete, die im DSB
arbeiten, fir die Datenschutz-Verbindungspersonen und flir alle anderen bevollmachtigten EPA-
Bediensteten. In diesem Rahmen kdnnen personenbezogene Daten in einem oder mehreren
Dokumentenmanagement-Tools gespeichert werden, die das DSB zur Erfillung seiner Aufgaben
verwendet: MatterSphere, Microsoft Outlook, SharePoint 2019 und/oder OpenText.
Personenbezogene Daten werden in diesen Anwendungen streng bedarfsorientiert gespeichert und
bereitgestellt und nur so lange vorgehalten, wie es fir die Zwecke notwendig ist, fir die sie
verarbeitet werden. Zusatzliche Auskunfte Uber die Verarbeitung personenbezogener Daten in
diesen Tools finden Sie in der einschlagigen Datenschutzerklarung.
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Personenbezogene Daten werden nur an bevollmachtigte Personen weitergegeben, die fir den
entsprechenden Verarbeitungsvorgang verantwortlich sind. Sie werden nicht fur andere Zwecke
verwendet und auch nicht flir andere Empfanger offengelegt.

Je nach Sachverhalt kdnnen personenbezogene Daten wie nachstehend dargelegt gegenlber
verschiedenen Empfangern offengelegt werden:

- Im Falle von Anfragen betroffener Personen kdnnen personenbezogene Daten gegentiber
den delegierten Verantwortlichen offengelegt werden, die fur die mit der Anfrage
verbundenen  Verarbeitungsvorgdnge  zustandig sind. Unbedingt notwendige
personenbezogene Daten kénnen mit anderen Bediensteten (etwa einem technischen Team
oder HR-Personal) geteilt werden, soweit dies zur Erhebung und Sammlung relevanter
Informationen zur Beantwortung der Anfrage erforderlich ist.

- Im Falle einer Verletzung des Schutzes personenbezogener Daten kdnnen
personenbezogene Daten gegenuber dem Prasidenten des EPA, dem delegierten
Verantwortlichen, dem Auftragsverarbeiter und bevollmachtigtem Personal in dem Malde
offengelegt werden, wie es der Umgang mit der Verletzung erfordert.

- Im Falle einer Untersuchung nach Artikel 43 (1) d) und (2) DSV kénnen personenbezogene
Daten gegenuber der Person, die die Datenschutzuntersuchung in Auftrag gegeben hat, oder
dem Prasidenten des EPA, dem delegierten Verantwortlichen, dem Auftragsverarbeiter oder
der auf der Basis der Rechtsvorschriften der Europaischen Patentorganisation geschaffenen
Einrichtung offengelegt werden.

- Im Falle einer nach Artikel 49 (2) DSV beim Datenschutzbeauftragten beantragten
Stellungnahme  kénnen personenbezogene Daten gegenuber dem delegierten
Verantwortlichen offengelegt werden, der den Antrag auf Uberpriifung hat.

- Im Falle einer nach Artikel 51 DSV beim Datenschutzbeauftragten beantragten
Stellungnahme (diese Antrédge betreffen nur ehemalige Bedienstete) konnen
personenbezogene Daten gegenuber dem im Statut vorgesehenen Gremium, das die
Anstellungsbehdrde berat, sowie gegenlber der Anstellungsbehdérde offengelegt werden.

Personenbezogene Daten kdnnen gegeniiber dem Datenschutzausschuss offengelegt werden,
wenn die Unterstiitzung des DSB angefordert wird.

Im Rahmen der Zusammenarbeit mit externen Stakeholdern kénnen personenbezogene Daten
gegenuber bevollimachtigten Bediensteten des DSB, dem Prasidenten des EPA oder dem
zustandigen delegierten Verantwortlichen offengelegt werden.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen angemessene technische, die IT-Sicherheit betreffende und organisatorische
Mallnahmen, um lhre personenbezogenen Daten vor versehentlicher oder rechtswidriger
Vernichtung, Verlust oder Veranderung sowie unbefugter Offenlegung oder unbefugtem Zugang zu
schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemall den
Sicherheitsstandards des EPA gespeichert. Angemessene Zugriffsberechtigung wird individuell nur

den oben genannten Empfangern gewahrt.

Far Systeme, die in den Raumlichkeiten des EPA gehostet werden, gelten die folgenden
grundlegenden Sicherheitsmalinahmen:
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- Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die
Systeme und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)

- logische Sicherheitshartung von Systemen, Geraten und Netzwerken

- physischer Schutz: EPA-Zutrittskontrollen, weitere Zutrittskontrollen fir das Rechenzentrum,
Richtlinien zum VerschlieRen von Blros

- Ubpertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und
Netzwerkiberwachung)

- Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfélle,
Sicherheitsexperte in Bereitschaft

Fir personenbezogene Daten, die auf nicht in den Raumlichkeiten des EPA gehosteten Systemen
verarbeitet werden, haben die die personenbezogenen Daten verarbeitenden Provider in einer
bindenden Vereinbarung zugesagt, die sich aus dem anwendbaren Datenschutzrahmen
ergebenden Verpflichtungen zu erfiillen. Das EPA hat auerdem eine Uberpriifung der Datenschutz-
und Sicherheitsrisiken durchgefuhrt. In diesen Systemen missen geeignete technische und
organisatorische Mallnahmen umgesetzt worden sein, wie z. B.: physische Sicherheitsmalinahmen,
Zugriffs- und SpeicherkontrollmalRnahmen, Sicherung von ruhenden Daten (z. B. durch
Verschliisselung), Benutzer-, Ubertragungs- und EingabekontrollmaBnahmen (z. B. Netzwerk-
Firewalls, Network Intrusion Detection System (IDS), Network Intrusion Protection System (IPS),
Auditprotokollierung); Transportkontrolimafinahmen (z. B. Sicherung von Daten bei der Ubertragung
durch Verschlisselung).

6. Wie konnen Sie auf lhre Daten zugreifen, sie berichtigen oder sie abrufen? Wie kénnen Sie
die Loschung lhrer Daten verlangen oder ihre Verarbeitung beschrianken bzw. ihr
widersprechen? Kénnen lhre Rechte beschrankt werden?

Sie haben das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu berichtigen und sie
abzurufen, das Recht, nicht einer ausschlieRlich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, sowie das Recht, Ihre Daten léschen zu lassen, die
Verarbeitung lhrer Daten zu beschranken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Das Recht auf Berichtigung gilt nur fur falsche oder unvollstidndige sachbezogene Daten, die im
Kontext der Aufgaben, Pflichten und Tatigkeiten des DSB verarbeitet werden.

Gemal den DSV kdnnen Beschrankungen der Rechte betroffener Personen auf der Grundlage des
Artikels 25 (1) c), g) und h) DSV sowie des Rundschreibens Nr. 420 zur Umsetzung von Artikel 25
DSV im Rahmen von Untersuchungen und Prifungen zur Anwendung kommen, die der
Datenschutzbeauftragte im Einklang mit Artikel 43 (1) d) und (2) DSV durchfuhrt.

Wenn Sie von einem dieser Rechte Gebrauch machen mdéchten, wenden Sie sich bitte unter
DPOexternalusers@epo.org schriftlich an den delegierten Verantwortlichen, die Direktorin des DSB.
Damit wir schneller und genauer darauf antworten kénnen, missen Sie uns mit lhrem Antrag stets
bestimmte Vorabinformationen Ubermitteln. Deshalb bitten wir Sie, dieses Formular auszufillen und
zusammen mit lhrem Antrag einzureichen.

Wir werden |Ihren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des
Antrags bearbeiten. Artikel 15 (2) DSV sieht allerdings vor, dass dieser Zeitraum bei Bedarf unter
Berucksichtigung der Komplexitat und Zahl der eingegangenen Antrage um zwei weitere Monate
verlangert werden kann. Wir werden Sie in diesem Fall entsprechend informieren.
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7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemal Artikel 5 a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Auslbung der amtlichen Tatigkeit der Europaischen
Patentorganisation oder in rechtmafiger Ausiibung dem Verantwortlichen tbertragener 6ffentlicher
Gewalt, was die fir die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung
einschliel’t, erforderlich.

Die Verarbeitung ist fur die Verwaltung und die Arbeitsweise des Amts erforderlich.

Im Rahmen der Wahrnehmung seiner Pflichten und Aufgaben darf das Personal des DSB besondere
Kategorien personenbezogener Daten wie Gesundheitsdaten, Daten in Zusammenhang mit der
Bewertung der Leistung und des Verhaltens usw. erheben und verwalten. Auf diese Verarbeitung ist
Artikel 11 (2) f) DSV anwendbar.

Daruber hinaus werden personenbezogene Daten im Einklang mit bestimmten rechtlichen und
operativen Vereinbarungen erhoben und verarbeitet (z. B. Beschluss des Prasidenten des
Europaischen Patentamts zur Bestimmung der operativen Einheiten des Amts, die als delegierte
Verantwortliche handeln).

8. Wie lange speichern wir Ilhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie sie flr die Zwecke der Verarbeitung
erforderlich sind.

Personenbezogene Daten, die die Zusammenarbeit mit externen Stakeholdern betreffen, sowie
diesbezugliche Schriftwechsel werden in den Dokumentenmanagement-Tools fur maximal 5 Jahre
nach Abschluss der Sache gespeichert.

Personenbezogene Daten, die Anfragen von betroffenen Personen betreffen, werden in den
Dokumentenmanagement-Tools fir maximal 10 Jahre nach Abschluss der Anfrage gespeichert.

Personenbezogene Daten, die Datenschutzuntersuchungen betreffen, werden in den
Dokumentenmanagement-Tools fir 10 Jahre nach Abschluss der Untersuchung gespeichert.

Sind personenbezogene Daten einer betroffenen Person in der Dokumentation enthalten, die dem
DSB zur Durchfihrung von Datenschutzprifungen bereitgestellt wird, werden die
personenbezogenen Daten in den Dokumentenmanagement-Tools fur 5 Jahre nach Fertigstellung
des abschlieenden Prifungsberichts gespeichert.

Personenbezogene Daten in Zusammenhang mit der Beurteilung von Verletzungen des Schutzes
personenbezogener Daten werden fiir 10 Jahre nach Fertigstellung des diesbezliglichen Berichts
gespeichert.

Personenbezogene Daten, die zur Unterstitzung und/oder fir Stellungnahmen oder Empfehlungen
in Zusammenhang mit Artikel 49 DSV (Antrag auf Uberpriifung durch den delegierten
Verantwortlichen), Artikel 50 DSV (Rechtsmittel) und Artikel 51 DSV (Verfahrensbedingte
Datenschutzantrage wahrend interner Beschwerdeverfahren — nur relevant fur ehemalige

epo.org | 6


https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf
https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf
https://link.epo.org/web/decision_of_the_president_on_delegated_controllers_de.pdf

Bedienstete) verarbeitet werden, werden in den Dokumentenmanagement-Tools fur 10 Jahre nach
Fertigstellung der Stellungnahme gespeichert.

Die Speicherdauer der personenbezogenen Daten in Dokumenten, die das DSB zur Ausflihrung
seiner Aufgaben entgegennimmt, ist auch in den von diesen Dokumenten unterstiitzten Datensatzen
der operativen Prozesse definiert.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die zum Zeitpunkt der
Einlegung der formlichen Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des
Verfahrens aufbewahrt.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich bitte schriftlich an
den delegierten Datenverantwortlichen unter DPOexternalusers@epo.org.

Unseren Datenschutzbeauftragten erreichen Sie unter dpo@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung |hre Rechte als betroffene Person verletzt, haben
Sie das Recht, gemaR Artikel 49 DSV einen Antrag auf Uberprifung durch den Verantwortlichen zu
stellen, und wenn Sie mit dem Ergebnis der UberprUfung nicht einverstanden sind, haben Sie das
Recht, gemal Artikel 50 DSV Rechtsmittel einzulegen.
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