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Datenschutzerkldarung zur Verarbeitung personenbezogener Daten in Bezug auf Personen, denen der
Zutritt zu den EPA-Gebduden durch ein Hausverbot untersagt ist

Der Schutz Ihrer Privatsphare ist flir das Europaische Patentamt (EPA) von héchster Bedeutung. Wir sind dem
Schutz lhrer personenbezogenen Daten und der Wahrung lhrer Rechte als betroffener Person verpflichtet.
Alle Daten personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmaRig, fair und mit der
gebotenen Sorgfalt verarbeitet.

Die Verarbeitung erfolgt nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden Ihnen geman den Artikeln 16 und 17 DSV bereitgestelit.

Diese Datenschutzerklarung betrifft die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Zugangsverwaltung fur die EPA-Gebaude und insbesondere die Art und Weise, wie der Sicherheitsdienst des
EPA Personen den Zutritt verwehrt, die in den EPA-Gebauden Hausverbot haben. In dieser
Datenschutzerklarung wird erlautert, wie die Verarbeitung erfolgt.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Personenbezogene Daten werden zum Zweck der Verwaltung des physischen Zugangs zu den EPA-
Gebauden verarbeitet. Die Zugangskontrolle dient dazu, die Einhaltung der einschlagigen Vorschriften
(Hausordnung und Rundschreiben zum Thema Sicherheit) zu Gberwachen. Die physischen Zugangskontrollen
werden von einem externen Sicherheitsdienstleister durchgefiihrt und basieren auf der physischen Kontrolle
von Zugangsausweisen, Ausweisdokumenten und anderen amtlichen Identitatsnachweisen, die das Amt
gemal} seiner Hausordnung akzeptiert (Rundschreiben Nr. 380).

Um die Sicherheit der Belegschaft sowie von Besuchem, vertraulichen Informationen und Vermégenswerten
zu gewahrleisten, kann Personen der Zutritt verwehrt werden, die im Zusammenhang mit Vorstehendem oder
mit etwaigen sie betreffenden Ermittlungsverfahren als Bedrohung erachtet werden.

Zu diesem Zweck verwaltet der Sicherheitsdienst des Bereichs Facility Management eine Liste der Personen,
denen der Zutritt zum EPA-Gelande untersagt ist. Diese Liste wird von extemen Sicherheitskraften dazu
genutzt, den Zutritt von Personen an den Gebaudeeingangen dahingehend zu lberwachen, dass nur
Personen Zutritt erhalten, die nicht auf der Liste stehen.

2. Welche personenbezogenen Daten verarbeiten wir?

Verarbeitet werden die folgenden Kategorien personenbezogener Daten: vollstandiger Name der Person, ihre
Personalnummer, falls ein Vertragsverhaltnis mit dem Amt besteht, Beginn und Ende des Hausverbots, die
das Hausverbot beantragende Abteilung sowie Angaben zur Kontaktperson in dieser Abteilung.

3. Wer ist fiir die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung der GD 4 - HD 44 - Allgemeine Verwaltung
verarbeitet, vertreten durch den Referatsleiter Facility Management (FM HoD) des jeweiligen EPA-
Dienstortes, die als delegierter Datenverantwortlicher des EPA handelt.

Personenbezogene Daten werden von den fiir physische Sicherheit zustandigen EPA-Bediensteten im
Sicherheitsdienst des Bereichs Facility Management verarbeitet, die mit der Abwicklung dieser Aufgabe
betraut sind.

Exterme Auftragnehmer im Sicherheitsdienst des Bereichs Facility Management, die an dieser Tatigkeit
beteiligt sind, verarbeiten die personenbezogenen Daten ebenfalls.


https://www.epo.org/modules/epoweb/acdocument/epoweb2/586/de/CA-D_5-21_Korr._2_de.pdf

4. Wer hat Zugriff auf lhre personenbezogenen Daten und fiir wen werden sie offengelegt?

Die EPA-Bediensteten, die in der GD 4 - HD 44 - Aligemeine Verwaltung und dort in der Abteilung fir
physische Sicherheit im Facility Management beschaftigt sind, konnen bedarfsorientiert auf die
personenbezogenen Daten Zugriff erhalten.

Personenbezogene Daten werden nur an bevollmachtigte Personen weitergegeben, die fiir die entsprechende
Verarbeitung verantwortlich sind, und nicht fir andere Zwecke verwendet und auch nicht fir andere Empfanger
offengelegt.

Andere Empfanger (z. B. die Direktion Ethik und Compliance, die Polizei, ein Sicherheitsexperte) erhalten
Zugriff nur auf Anfrage und mit Genehmigung des delegierten Datenverantwortlichen, die dieser nach
Konsultation des DPO erteilt.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische Mafinahmen, um |hre personenbezogenen Daten
vor unbeabsichtigter oder unrechtmafiger Vernichtung, Verlust, Veranderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schiitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemafl den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangem gewahrt.

Es gelten allgemein die folgenden grundlegenden Sicherheitsmaflnahmen:

e Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)

e logische Sicherheitshartung von Systemen, Geraten und Netzwerk

e physischer Schutz: EPA-Zugangskontrollen, zusatzliche Zugangskontrollen fir das Rechenzentrum,
Regeln fir das Abschlief3en von Biiros

e Ubertragungs- und Eingabekontrollen (z. B. Audit-Protokollierung,  System- und
Netzwerkiberwachung)

e Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfalle

6. Wie konnen Sie auf lhre Daten zugreifen, sie berichtigen oder sie erhalten? Wie konnen Sie die
Loschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr widersprechen? Kénnen
lhre Rechte beschrankt werden?

Sie haben das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu erhalten und ihre Berichtigung
zu beantragen, sowie das Recht, die Léschung lhrer Daten sowie eine Beschrankung ihrer Verarbeitung zu
beantragen bzw. dieser zu widersprechen (Artikel 18 bis 24 der Datenschutzvorschriften des EPA).

Wenn Sie von einem dieser Rechte Gebrauch machen mochten, wenden Sie sich als externer Nutzer bitte
schriftlich an DPOextemalusers@epo.org oder ansonsten an den delegierten Datenverantwortlichen unter
DPL.PD44@epo.org. Damit wir schneller und genauer darauf antworten kénnen, sollten Sie uns mit [hrem
Antrag stets bestimmte Vorabinformationen Ubermitteln. Deshalb bitten wir Sie, als externer Nutzer dieses
Formular und als interner Nutzer dieses Formular auszufiillen und zusammen mit lhrem Antrag einzureichen.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemal} Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemaly Artikel 5a) DSV verarbeitet: "Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Ausiibung der amtlichen Tatigkeit der Europaischen Patentorganisation oder
in rechtmafiger Austibung dem Verantwortlichen Gbertragener 6ffentlicher Gewalt, was die fur die Verwaltung
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und die Arbeitsweise des Amts notwendige Verarbeitung einschliefl’t, erforderlich" (Gewahrleistung der
Gebaudesicherheit).

Personenbezogene Daten werden im Einklang mit folgendem Rechtsakt erhoben und verarbeitet:

Betreffend die dem EPA Ubertragenen Aufgaben (Rundschreiben Nr. 380, Art. 2 e)): Der Sicherheitsdienst
gewéhrleistet die Einhaltung der Hausordnung, den ungehinderten Dienstbetrieb des EPA und die Beachtung
der geltenden Gesetze und Vorschriften. Er ist befugt, alle hierfiir erforderlichen Anweisungen zu geben und
MaRnahmen zu treffen. Insbesondere kann er hierfiir Identitats- und Sicherheitskontrollen durchfiihren.

Die oben erlauterten Griinde werden als zielgerichtetes und verhaltnismafiges Mittel erachtet, die Sicherheit
der in den Gebauden arbeitenden Belegschaft zu gewahrleisten, wenn der Sicherheitsdienst flr die
Bereitstellung der erforderlichen NotfallmalRnahmen verantwortlich ist, und das angemessene Maf} an
Sicherheit fiir die vertraulichen Informationen und die Vermogenswerte des EPA aufrechtzuerhalten.

8. Wie lange kénnen Daten gespeichert werden?

Personenbezogene Daten werden so lange aufbewahrt, wie die betreffende Person mit einem Hausverbot
belegt ist. Personenbezogene Daten werden geldscht, sobald die flir physische Sicherheit zustandige
Abteilung Uber die Aufhebung des Hausverbots informiert wird. Zusatzlich wird mindestens einmal pro Jahr
oder bei jeder Mitteilung einer Anderung durch den sogenannten Datenmanager eine Konformitatskontrolle
durchgefihrt.

Im Falle einer férmlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die zum Zeitpunkt der formlichen
Beschwerde/Rechtsstreitigkeit gespeichert werden, bis zum Abschluss des Prozesses aufbewahrt.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich als externer Nutzer bitte an
das DPO und/oder den delegierten Datenverantwortlichen unter DPOextemalusers@epo.org. EPA-

Bedienstete wenden sich bitte an den delegierten Datenverantwortlichen unter DPL.PD44@epo.org.

Unsere Datenschutzbeauftragte erreichen Sie unter dpo@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen und
gemal’ Artikel 50 DSV Rechtsmittel einzulegen.
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