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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen des Europaischen
Publikationsservers

Der Schutz lhrer Privatsphéare ist fir das Europaische Patentamt (EPA) von hochster Bedeutung. Wir sind bei
der Erfullung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz lhrer personen-
bezogenen Daten sowie der Wahrung Ihrer Rechte als betroffener Person verpflichtet. Alle Daten persénlicher
Art, die Sie direkt oder indirekt identifizieren, werden rechtmagig, fair und mit der gebotenen Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden lhnen gemaR den Artikeln 16 und 17 DSV bereitgestellt.
1. Wie erfolgt die Verarbeitung und wozu dient sie?

Diese Erklarung betrifft die Verarbeitung personenbezogener Daten im Rahmen des Europaischen
Publikationsservers.

Gemal Beschluss des Prasidenten des EPA (ABI. EPA 2005, 124) verdffentlicht das EPA europaische
Patentdokumente auf dem europaischen Publikationsserver, und dieser ist seit 1. April 2005 das einzige
rechtlich autorisierte Publikationsmedium fur europaische A- und B-Schriften. Alle Dokumente sind an ihrem
Verdffentlichungstag tiberall und kostenlos fiir die Offentlichkeit zuganglich.

Die Patentveroffentlichungsdaten werden im Laufe des Patenterteilungsverfahrens erstellt und anschlieRend
Uber den Europaischen Publikationsserver zuganglich gemacht.

Zusétzlich zur vorgenannten Verarbeitung von Patentdaten werden weitere Verarbeitungsschritte ergriffen,
um die Nutzung des Dienstes zu analysieren und seine korrekte Funktionsweise zu gewahrleisten.

Im Rahmen dieser Tatigkeit verarbeitet das EPA personenbezogene Daten daher zu folgenden Zwecken:

- Online-Verbreitung veroffentlichter europaischer Patentdokumente
- Nutzungsanalyse des Dienstes und Gewahrleistung seiner korrekten Funktionsweise

Die Verarbeitung ist nicht zur Verwendung fiir eine automatisierte Entscheidungsfindung (einschlief3lich
Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger aulerhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) DSV fallen, nur dann Ubermittelt, wenn ein angemessenes Schutzniveau gewahrleistet ist. Ist dies
nicht der Fall, kann eine Ubermittiung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen oder
Ausnahmen fur bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?

Die folgenden Kategorien personenbezogener Daten von EPA-Bediensteten und externen Nutzern werden
verarbeitet (nicht alle Kategorien fir jede betroffene Person):

- Daten in Bezug auf den Patentprozess: bibliografische Daten und Metadaten von Patentdatensatzen,
personenbezogene Daten, die moglicherweise in Informationen zum Patentverfahren und in
Publikationen enthalten sind

- Browsing-Informationen: Browsertyp, Browsing-Dauer, IP-Adresse, Websiteverlauf, Cookie-Informa-
tionen und Netzwerkinteraktionsverlauf

- Netzwerk-/Anwendungs-Interaktionsdaten: Sitzungsinformationen, Sitzungsinhalt, Sitzungsmetadaten


https://www.epo.org/modules/epoweb/acdocument/epoweb2/586/de/CA-D_5-21_Korr._2_de.pdf

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung des Hauptdirektors Patent Intelligence
verarbeitet, der als delegierter EPA-Datenverantwortlicher handelt.

Es kann sein, dass personenbezogene Daten von externen Dienstleistern verarbeitet werden, die das EPA
unterstutzen.

Das EPA trifft alle angemessenen Sicherheitsvorkehrungen, um zu gewahrleisten, dass der Dienstleister die
EPA-Anweisungen zur Verarbeitung lIhrer personenbezogenen Daten gemafR den Datenschutzanforderungen
befolgt.

4. Wer hat Zugriff auf lhre personenbezogenen Daten und fiir wen werden sie offengelegt?

Der Patentdatensatzinhalt kann jedem zur Verfugung gestellt werden, der die Dienste des Europaischen
Publikationsservers nutzt. Die Nutzer kdnnen aus der ganzen Welt stammen.

Erforderlichenfalls kénnen nicht mit Patenten zusammenhangende personenbezogene Daten bedarfsorien-
tiert an Bedienstete und externe Auftragnehmer weitergegeben werden, die Aufgaben in folgenden Bereichen
des EPA ausfuhren: Patent Intelligence, BIT, GD 1 und Fuhrungsebene des EPA (Beobachtungsstelle fur
Patente und Technologie, Biro des VP 5, Prasidial- buro, Corporate-Governance-Dienst,
Managementberatungsausschuss).

Personenbezogene Daten kénnen fur Dritte zum Zwecke der Datenpflege und der Unterstitzung offengelegt
werden.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fiir die
jeweiligen Verarbeitungsvorgange zustandig sind, und weder fir andere Zwecke verwendet noch anderen
Empfangern gegeniiber offengelegt.

5. Wie schiitzen wir Ihre personenbezogenen Daten?

Wir ergreifen geeignete technische, die IT-Sicherheit betreffende und organisatorische Maflnahmen, um Ihre
personenbezogenen Daten vor versehentlicher oder rechtswidriger Vernichtung, Verlust oder Veranderung
sowie unbefugter Offenlegung oder unbefugtem Zugang zu schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Fur Systeme, die in den Raumlichkeiten des EPA gehostet werden, gelten die folgenden grundlegenden
SicherheitsmalRnahmen:

- Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)

- logische Sicherheitshartung von Systemen, Geraten und Netzwerken

- physischer Schutz: EPA-Zugangskontrollen, zusatzliche Zugangskontrollen fir das Rechenzentrum,
Regeln fir das Abschlief3en von Bliros

- Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und Netzwerkiiberwachung)

- Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfélle, Sicherheits-
experte in Bereitschaft

Das EPA verwendet grundsatzlich ein papierloses Verwaltungssystem. Wenn dennoch Papierakten mit
personenbezogenen Daten in den EPA-Gebauden gelagert werden mussen, werden sie an einem sicheren
verschlossenen und zugangsbeschrankten Ort aufbewahrt.



Far personenbezogene Daten, die mit nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, haben sich die die personenbezogenen Daten verarbeitenden Anbieter in einer rechtsverbindlichen
Vereinbarung verpflichtet, die sich aus dem anwendbaren Datenschutzrahmen ergebenden Verpflichtungen
zu erfillen. In diesen Systemen missen geeignete technische und organisatorische MalRnahmen umgesetzt
worden sein, wie z. B. physische Sicherheitsmalinahmen, Zugriffs- und Speicherkontrollmalinahmen,
Sicherung von ruhenden Daten (z. B. durch Verschliisselung), Benutzer-, Ubertragungs- und Eingabekontroll-
maflnahmen (z. B. Netzwerk-Firewalls, Network Intrusion Detection System (IDS), Network Intrusion
Protection System (IPS), Auditprotokollierung) und Transportkontrollmalnahmen (z. B. Sicherung von Daten
bei der Ubertragung durch Verschliisselung).

6. Wie konnen Sie Auskunft iiber Ihre Daten erlangen, Ihre Daten berichtigen oder Ihre Daten erhalten?
Wie kdénnen Sie die Léschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr
widersprechen? Kénnen lhre Rechte beschrankt werden?

Sie haben als betroffene Person das Recht, Auskunft (iber Ihre personenbezogenen Daten zu erlangen, Ihre
Daten zu berichtigen und lhre Daten zu erhalten, das Recht, nicht einer ausschliellich auf einer automati-
sierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, sowie das Recht, Ihre Daten I6schen
zu lassen und die Verarbeitung lhrer Daten zu beschranken und/oder ihr zu widersprechen (Artikel 18 bis
24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdchten, wenden Sie sich bitte als externer Nutzer
unter DPQOexternalusers@epo.org oder ansonsten unter PDPatentintelligence-DPL@epo.org schriftlich an
den delegierten Datenverantwortlichen. Damit wir schneller und genauer darauf antworten kénnen, sollten Sie
uns mit lhrem Antrag stets bestimmte Vorabinformationen Gbermitteln. Deshalb bitten wir Sie, als externer
Nutzer dieses Formular und als interner Nutzer dieses Formular auszufillen und zusammen mit Ihrem Antrag
einzureichen.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemal Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden auf folgender Rechtsgrundlage verarbeitet:

Artikel 5 a) DSV: Die Verarbeitung ist fir die Wahrnehmung einer Aufgabe in Austbung der amtlichen Tatigkeit
der Europaischen Patentorganisation oder in rechtmaRiger Austibung dem Verantwortlichen bertragener
offentlicher Gewalt erforderlich, was die fur die Verwaltung und die Arbeitsweise des Amts notwendige
Verarbeitung einschlief3t.

8. Wie lange speichern wir lhre Daten?

Die EP-Verdffentlichungen auf dem Européischen Publikationsserver sind 6ffentliche Daten, weswegen die
Daten nicht geldscht werden.

Nutzerdaten werden bis zu sieben Jahre nach dem Zeitpunkt aufbewahrt, ab dem billigerweise davon
ausgegangen werden kann, dass kein unmittelbarer operationeller Bedarf mehr an diesen Daten besteht.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der formlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Verfahrens aufbewahrt.


mailto:DPOexternalusers@epo.org
mailto:PDPatentIntelligence-DPL@epo.org
https://documents.epo.org/projects/babylon/eponet.nsf/0/192CDC2845465D6EC12587B10043C5B8/%24FILE/epo_data_subject_rights_request_form_de.pdf
http://babylon.internal.epo.org/projects/babylon/acepo.nsf/0/AA71B1E0BA3BDB1AC12587D7005B4AE6/%24FILE/Request%20for%20the%20exercise%20of%20data%20subject%20rights_internal.pdf

9. Kontaktinformationen

Bei Fragen zur Verarbeitung ihrer personenbezogenen Daten wenden sich externe betroffene Personen unter
DPQexternalusers@epo.org an den Datenschutzbeauftragten und/oder den delegierten Datenverantwort-
lichen.

EPA-Bedienstete wenden sich bitte unter PDPatentintelligence-DPL@epo.org an den delegierten Daten-
verantwortlichen.

Interne Nutzer erreichen den Datenschutzbeauftragten unter dpo@epo.org, externe Nutzer verwenden zu
diesem Zweck die Adresse DPQOexternalusers@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen, und
falls Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, kénnen Sie gemaR Artikel 50 DSV
Rechtsmittel einlegen.


mailto:DPOexternalusers@epo.org
mailto:PDPatentIntelligence-DPL@epo.org
mailto:dpo@epo.org
mailto:DPOexternalusers@epo.org

	Datenschutzerklärung zur Verarbeitung personenbezogener Daten im Rahmen des Europäischen Publikationsservers
	1. Wie erfolgt die Verarbeitung und wozu dient sie?
	2. Welche personenbezogenen Daten verarbeiten wir?
	3. Wer ist für die Verarbeitung der Daten verantwortlich?
	4. Wer hat Zugriff auf Ihre personenbezogenen Daten und für wen werden sie offengelegt?
	5. Wie schützen wir Ihre personenbezogenen Daten?
	6. Wie können Sie Auskunft über Ihre Daten erlangen, Ihre Daten berichtigen oder Ihre Daten erhalten? Wie können Sie die Löschung Ihrer Daten verlangen oder ihre Verarbeitung beschränken bzw. ihr widersprechen? Können Ihre Rechte beschränkt werden?
	7. Auf welcher Rechtsgrundlage basiert die Verarbeitung Ihrer Daten?
	8. Wie lange speichern wir Ihre Daten?
	9. Kontaktinformationen
	Überprüfung und Rechtsmittel

