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Datenschutzerklarung zur Verarbeitung personenbezogener Daten fiir den Bot-Schutzdienst

Der Schutz lhrer Privatsphére ist fir das Europaische Patentamt (EPA) von héchster Bedeutung. Wir sind bei
der Erfullung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ilhrer
personenbezogenen Daten sowie der Wahrung Ihrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).

Die Informationen in dieser Erklarung werden Ihnen gemaf den Artikeln 16 und 17 DSV bereitgestellt.

Der Bot-Schutzdienst des EPA basiert auf der Annahme, dass es fir einen Bot-Betreiber unrentabel ist,
automatisch auf Websites zuzugreifen, wenn dafiir eine héhere Rechenleistung auf seinen Systemen
erforderlich ist. Friendly Captcha ist ein System, das Website-Besuchern die Nutzung von Webseiten durch
automatisierte Programme und Skripte (sogenannte "Bots") erschwert. Um die 6ffentlich zugénglichen EPA-
Dienste besser vor Bots zu schiitzen, die bdswillig die Kontoregistrierungsfunktion ausfihren, hat das EPA
einen Programmcode von Friendly Captcha ("Widget") in die zu schiitzenden EPA-Websites integriert.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Diese Datenschutzerklarung betrifft die Verarbeitung personenbezogener Daten im Rahmen des Bot-
Schutzdienstes des EPA.

Die personenbezogenen Daten der Besucher von EPA-Websites werden verarbeitet, um es dynamisch zu
erschweren und automatisierte Programme/Skripte ("Bots") davon abzuschrecken, EPA-Websites zu nutzen,
insbesondere um die Seite zur Kontoregistrierung vor Bots zu schiitzen, die versuchen, Konten bdswillig zu
erstellen. Zu diesem Zweck wird bei dem Versuch eines Besuchers, Texte/Zeichen auf der geschitzten EPA-
Website einzugeben, dessen Gerat (z. B. Computer) aufgefordert, eine Rechenaufgabe zu lésen ("Puzzle"
bzw. "Puzzle-Abfrage").

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung (einschlief3lich
Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger auf3erhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) DSV fallen, nur dann tbermittelt, wenn ein angemessenes Schutzniveau gewéhrleistet ist. Ist dies
nicht der Fall, kann eine Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern

den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen oder
Ausnahmen fur bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?
Die folgenden Kategorien personenbezogener Daten werden fir Externe verarbeitet:

- Physische und/oder digitale identifizierbare Ressourcen: E-Mail-Adresse


https://www.epo.org/modules/epoweb/acdocument/epoweb2/586/de/CA-D_5-21_Korr._2_de.pdf

e Hostname der Workstation (physisch oder virtuell)

- Browsing-Informationen

e URL

o Browser User Agent

e Antwort auf die vom Rechner des Nutzers geldste Rechenaufgabe
o Netzwerkinteraktionsverlauf

e Browsing-Datum und Uhrzeit

e Anzahl der Anfragen von der (gehashten) IP-Adresse je Zeitraum
o |P-Adresse

3. Wer ist fir die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung der Hauptdirektion CIO des EPA verarbeitet, die
als delegierter Datenverantwortlicher des EPA handelt.

Externe Auftragnehmer, die an der Bereitstellung der Dienste beteiligt sind, kébnnen die personenbezogenen
Daten ebenfalls verarbeiten und gegebenenfalls auf sie zugreifen.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fiir wen werden sie offengelegt?

Personenbezogene Daten kénnen fur Dritte fir die Zwecke der Bereitstellung der Anti-Bot-Losung offengelegt
werden.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fir die
erforderlichen Verarbeitungsvorgange zustandig sind. Sie werden nicht fiir andere Zwecke verwendet oder
anderen Empfangern gegenuber offengelegt.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische Malinahmen, um Ihre personenbezogenen Daten
vor unbeabsichtigter oder unrechtméfiger Vernichtung, Verlust, Verdnderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schiitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemalR den Sicherheitsstandards des
EPA gespeichert.

Fir personenbezogene Daten, die mit nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, haben sich die die personenbezogenen Daten verarbeitenden Anbieter in einer rechtsverbindlichen
Vereinbarung verpflichtet, die sich aus dem anwendbaren Datenschutzrahmen ergebenden Verpflichtungen
zu erfullen. Das EPA hat auRerdem eine Uberpriifung der Datenschutz- und Sicherheitsrisiken durchgefiihrt.
In diesen Systemen miissen geeignete technische und organisatorische MaBnahmen umgesetzt worden sein,
wie z.B. physische SicherheitsmalRnahmen, Zugriffs- und Speicherkontrollmal3nahmen, Sicherung von
ruhenden Daten (z. B. durch Verschliisselung), Benutzer-, Ubertragungs- und EingabekontrollmaRnahmen
(z. B. Netzwerk-Firewalls, Network Intrusion Detection System (IDS), Network Intrusion Protection System
(IPS), Auditprotokollierung) und TransportkontrollmaBnahmen (z. B. Sicherung von Daten bei der Ubertragung
durch Verschlisselung).



6. Wie kbnnen Sie Auskunft Gber Ihre Daten erlangen, Ihre Daten berichtigen oder Ihre Daten erhalten?
Wie kdnnen Sie die Léschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr
widersprechen? Kdnnen Ihre Rechte beschrankt werden?

Sie haben das Recht, Auskunft Gber Ihre personenbezogenen Daten zu erlangen, lhre Daten zu berichtigen
und lhre Daten zu erhalten, das Recht, nicht einer ausschlieRlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, sowie das Recht, lhre Daten léschen zu lassen und die
Verarbeitung lhrer Daten zu beschranken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdchten, wenden Sie sich bitte schriftlich unter
DPOexternalusers@epo.org an den delegierten Datenverantwortlichen. Damit wir schneller und genauer
darauf antworten kénnen, sollten Sie uns mit Ihrem Antrag stets bestimmte Vorabinformationen Gbermitteln.
Wir empfehlen Ihnen daher, dieses Formular auszufiillen und es mit lhrem Antrag einzureichen.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemal Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitdt und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemald Artikel 5a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Auslibung der amtlichen Tatigkeit der Europaischen Patentorganisation oder
in rechtmafiger Ausiibung dem Verantwortlichen Gibertragener 6éffentlicher Gewalt, was die fur die Verwaltung
und die Arbeitsweise des Amts notwendige Verarbeitung einschlief3t, erforderlich.

8. Wie lange speichern wir Ihre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fir die Zwecke der Verarbeitung
erforderlich ist. Personenbezogene Daten, die abschlieRend in Friendly Captcha gespeichert werden, werden
spatestens innerhalb von 30 Tagen geldscht.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den
delegierten Datenverantwortlichen unter DPOexternalusers@epo.org.

Sie kdnnen sich auch an unseren Datenschutzbeauftragten unter DPOexternalusers@epo.org wenden.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen, und
falls Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, kénnen Sie gemaR Artikel 50 DSV
Rechtsmittel einlegen.
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