
 

 

 
 

 
Datenschutzerklärung zur Verarbeitung personenbezogener Daten im Rahmen der betrieblichen 
Berichterstattung, die intern auf der Plattform Tableau / BI4you verwendet wird 
 
 
Der Schutz Ihrer Privatsphäre ist für das Europäische Patentamt (EPA) von höchster Bedeutung. Bei der 
Erfüllung unserer Aufgaben und der Erbringung unserer Dienstleistungen sehen wir uns dem Schutz Ihrer 
personenbezogenen Daten und der Wahrung Ihrer Rechte als betroffene Personen verpflichtet. Alle 
persönlichen Daten, anhand derer Sie direkt oder indirekt identifizierbar sind, werden rechtmäßig, fair und mit 
der gebotenen Sorgfalt verarbeitet. 
 
Die im Folgenden beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV). 
 
Die Informationen in dieser Erklärung werden Ihnen gemäß den Artikeln 16 und 17 DSV mitgeteilt. 
 
 
1. Wie erfolgt die Verarbeitung und wozu dient sie? 
 
Diese Datenschutzerklärung betrifft die Verarbeitung personenbezogener Daten auf der Plattform 
Tableau/BI4you. 
Auf der Plattform BI4YOU wird über Daten berichtet, denen SAP-Tabellen zugrunde liegen, die in 
verschiedenen Systemen geladen und transformiert wurden. Der Zugriff auf die Tabellen ist einer begrenzten 
Anzahl von Power-Nutzern vorbehalten, und die Rollen für die Einsichtnahme in die zugrunde liegenden SAP-
Tabellen werden nach einem standardisierten Prozess zugewiesen, der von BIT (BOSS-Team) verwaltet wird.  
Auf einen förmlichen Antrag des Power-Nutzers hin werden bestimmte SAP-Tabellen und Berichte für die 
Berichtstools zur Verfügung gestellt. 
Hier werden mehrere Tabellen zusammengefügt, um den abschließenden Bericht zu erstellen.  
Ist eine automatische Extraktion nicht möglich, wird ausnahmsweise ein manueller Download in ein Excel-
Dokument zur weiteren Analyse durchgeführt. 
Die Verarbeitung Ihrer Daten ist nicht zur Verwendung für eine automatisierte Entscheidungsfindung 
(einschließlich Profiling) gedacht. 
 
Ihre personenbezogenen Daten werden an Empfänger außerhalb des EPA, die nicht unter Artikel 8 (1), (2) 
und (5) DSV fallen, nur dann übermittelt, wenn ein angemessenes Schutzniveau gewährleistet ist. Ist dies 
nicht der Fall, kann eine Übermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern 
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfügung stehen oder 
Ausnahmen für bestimmte Fälle nach Artikel 10 DSV zur Anwendung kommen. 
 
Die Verarbeitung personenbezogener Daten ist erforderlich zur 

 Dokumentierung des Verfassers eines Eintrags 
 Aggregierung der Einträge nach Team, Standort und Gruppen 
 Berechnung von Zykluszeiten pro Eintrag mit mehreren Genehmigungen 
 Eskalierung bei Nichteinhaltung (Erinnerungen) 

 
 
2. Welche personenbezogenen Daten verarbeiten wir? 
 
Folgende Kategorien personenbezogener Daten von Bediensteten des EPA und externen Personen werden 
verarbeitet:  
 

https://www.epo.org/modules/epoweb/acdocument/epoweb2/586/de/CA-D_5-21_Korr._2_de.pdf
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Beschäftigungsdaten 
Geschäftsbereich  
Funktion/Rolle 
Personalnummer 
 
Personendaten 
Vorname 
Nachname 
 
Nutzerkontendaten 
Nutzerkennung 
 
Bedienstete 
Beschäftigungsdaten 
Geschäftsbereich  
Funktion/Rolle 
Personalnummer 
 
Personendaten 
Vorname 
Nachname 
 
Nutzerkontendaten 
Nutzerkennung 

Externe Personen: 

Kontaktdaten 
Kontaktdaten 
Telefonnummern 
 
Beschäftigungsdaten 
Geschäftsbereich 
Unternehmenseinheit 
Vertragstyp 
Funktion/Rolle 
Sitz 
 
Finanzdaten 
Bankdaten 
Kontonummer 
 
Personendaten 
Vorname 
Vollständiger Name 
Unterschrift 
Nachname 
 
 
3. Wer ist für die Verarbeitung der Daten verantwortlich? 
 
Personenbezogene Daten werden unter der Verantwortung des Hauptdirektors Beschaffung und 
Lieferantenmanagement, HD 4.7, verarbeitet, der als delegierter Datenverantwortlicher des EPA handelt. 
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Personenbezogene Daten werden von den Bediensteten des EPA verarbeitet, die an der Verwaltung der in 
dieser Erklärung genannten Initiativen, Projekte oder Tätigkeiten beteiligt sind. 
 
Darin eingeschlossen sind externe Auftragnehmer, die in das interne IT-Personal integriert sind, und externe 
Auftragnehmer, die zu Service- und Wartungszwecken auf die Daten zugreifen können. 
 
 
4. Wer hat Zugriff auf Ihre personenbezogenen Daten und wem gegenüber werden sie offengelegt? 
 
Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die für die 
erforderlichen Verarbeitungsvorgänge zuständig sind. Sie werden nicht für andere Zwecke verwendet oder 
anderen Empfängern gegenüber offengelegt. 
Den Endnutzern wird der Zugriff auf die aggregierten Berichte gewährt, nachdem sie zu Berichtsgruppen in 
Bi4YOU oder zu bestimmten Dashboards hinzugefügt wurden.  
Der Zugriff auf Tabellen innerhalb der Berichtsplattform wird einer begrenzten Anzahl von Nutzern gewährt, 
nachdem ein Abgleich mit den SAP-Rollen durchgeführt wurde.  
 
 
5. Wie schützen und sichern wir Ihre personenbezogenen Daten? 
 
Wir treffen geeignete technische und organisatorische Maßnahmen, um Ihre personenbezogenen Daten vor 
versehentlicher oder vorsätzlicher Zerstörung, vor Verlust, vor Manipulation sowie vor unbefugter Offenlegung 
oder unbefugtem Zugriff zu schützen. 
 
Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemäß den Sicherheitsstandards des 
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten 
Empfängern gewährt. 
Alle personenbezogenen Daten, die in den Berichten für BI4YOU (Tableau Desktop) enthalten sind, werden 
in sicheren IT-Anwendungen gemäß den Sicherheitsstandards des EPA gespeichert. Zu diesen gehören: 
 Nutzerauthentifizierung: Alle Workstations und Server benötigen eine Anmeldung, mobile Geräte 

benötigen eine Anmeldung für den EPA-internen Bereich, privilegierte Konten benötigen eine zusätzliche 
und strengere Authentifizierung 

 Zugangskontrolle (z. B. rollenabhängige Zugangskontrolle für die Systeme und das Netzwerk, 
Bedarfsorientiertheit und Least-Privilege-Prinzip): Trennung in Administrator- und Nutzerrollen, Nutzer 
haben eine minimale Berechtigung, allgemeine Administratorrollen werden auf ein Minimum beschränkt 

 Verstärkung der logischen Sicherheit von Systemen, Ausrüstung und Netzwerk: 802.1X für den 
Netzwerkzugriff, Verschlüsselung von Endgeräten, Virenschutzsoftware auf allen Geräten 

 Physischer Schutz: EPA-Zugangskontrollen, zusätzliche Zugangskontrollen für das Rechenzentrum, 
Regeln für das Abschließen von Büros 

 Übertragungs- und Eingabekontrollen (z. B. Audit-Protokollierung, System- und Netzwerküberwachung): 
Sicherheitsüberwachung mit Splunk 

 Computer-Notdienst (Security Incident Response): 24/7-Überwachung von Zwischenfällen, 
Sicherheitsexperte auf Abruf. 

 
Prinzipiell hat das EPA ein papierloses Verwaltungssystem eingeführt. Wenn dennoch Papierakten mit 
personenbezogenen Daten in den EPA-Gebäuden gelagert werden müssen, werden sie an einem sicheren 
abgesperrten und zugangsbeschränkten Ort aufbewahrt. 
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6. Wie können Sie auf Ihre Daten zugreifen, sie berichtigen oder sie abrufen? Wie können Sie die 
Löschung Ihrer Daten verlangen oder ihre Verarbeitung beschränken bzw. ihr widersprechen? Können 
Ihre Rechte beschränkt werden? 
 
Sie haben das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu berichtigen und sie abzurufen, 
das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung beruhenden Entscheidung 
unterworfen zu werden, sowie das Recht, Ihre Daten löschen zu lassen und die Verarbeitung Ihrer Daten zu 
beschränken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV). 
Wenn Sie von einem dieser Rechte Gebrauch machen möchten, wenden Sie sich bitte schriftlich unter 
PDCProcurement-dpl@epo.org an den delegierten Datenverantwortlichen. Damit wir schneller und genauer 
darauf antworten können, brauchen wir stets bestimmte Vorabinformationen. Wir empfehlen Ihnen daher, 
dieses Formular auszufüllen und es mit Ihrem Antrag einzureichen. 
Wir bearbeiten Ihren Antrag so schnell wie möglich, in jedem Fall aber innerhalb eines Monats nach Eingang 
des Antrags. Gemäß Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlängert werden, 
wenn dies aufgrund der Komplexität und der Anzahl eingegangener Anträge erforderlich sein sollte. Über eine 
Verzögerung werden wir Sie in diesem Fall entsprechend informieren. 
 
 
7. Auf welcher Rechtsgrundlage basiert die Verarbeitung Ihrer Daten? 
 
Personenbezogene Daten werden gemäß Artikel 5 DSV verarbeitet: 
a) Die Verarbeitung ist für die Verwaltung und den Betrieb des EPA erforderlich, wobei nicht alle für den 

Betrieb des EPA erforderlichen Verarbeitungsvorgänge ausdrücklich durch das EPÜ vorgeschrieben sind;  
 
Darüber hinaus werden personenbezogene Daten gemäß der Finanzordnung erhoben und verarbeitet 
(Weisung über die Ausführung des Haushaltsplans, Vergaberichtlinien, Weisung für Verträge, Richtlinie zur 
Ergänzung verschiedener Bestimmungen der Finanzordnung). 
 
 
8. Wie lange speichern wir Ihre Daten?  
 
Personenbezogene Daten werden nur so lange gespeichert, wie es für die Zwecke der Verarbeitung 
erforderlich ist. 
Die Berichte stehen auf der Plattform zur Verfügung, bis sie (aufgrund von Prozessänderungen) obsolet sind 
oder von den Nutzern nicht mehr abgerufen werden. Die erstellten Dashboards werden automatisch mit den 
neuesten Daten aktualisiert oder wenn sich die Erfordernisse für den Power-Nutzer ändern.   
Die Aufbewahrungsfrist hängt davon ab, wie lange der Prozess aktiv ist, und basiert auf den 
Datenaufbewahrungsrichtlinien der zugrunde liegenden Tools (SAP). 
 
 
9. Kontaktinformationen 
 
Bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten wenden Sie sich bitte schriftlich unter 
PDCooperationAcademy-DPL@epo.org an den delegierten Datenverantwortlichen.  
 

Unsere Datenschutzbeauftragte erreichen Sie unter dpo@epo.org. 
 
Überprüfung und Rechtsmittel 
Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie 
berechtigt, gemäß Artikel 49 DSV einen Antrag auf Überprüfung durch den Verantwortlichen zu stellen, und 
falls Sie mit dem Ergebnis der Überprüfung nicht einverstanden sind, können Sie gemäß Artikel 50 DSV 
Rechtsmittel einlegen. 

https://documents.epo.org/projects/babylon/eponet.nsf/0/192CDC2845465D6EC12587B10043C5B8/$FILE/epo_data_subject_rights_request_form_de.pdf

