
 

 
 

 
Déclaration relative à la protection des données concernant le traitement de données à caractère 
personnel dans le cadre de rapports opérationnels utilisés en interne dans le Tableau/sur la plateforme 
BI4you 
 
 
L'Office européen des brevets (OEB) attache la plus haute importance à la protection de vos données. Nous 
nous engageons à protéger vos données à caractère personnel et à veiller au respect des droits des personnes 
concernées lorsque nous accomplissons nos tâches et fournissons nos services. Toutes les données à 
caractère personnel vous identifiant, directement ou indirectement, seront traitées de manière licite, loyale et 
avec le plus grand soin. 
 
Les opérations de traitement décrites ci-après sont régies par le règlement relatif à la protection des données 
(RRPD) de l'OEB. 
 
Les informations contenues dans la présente déclaration sont fournies en vertu des articles 16 et 17 RRPD. 
 
 
1. Quelles sont la nature et la finalité des opérations de traitement ? 
 
La présente déclaration relative à la protection des données porte sur le traitement des données à caractère 
personnel figurant dans le Tableau/sur la plateforme BI4you. 
Les données reportées sur la plateforme BI4you se basent sur des tableaux SAP téléchargés et transformés 
dans divers systèmes. L'accès aux tableaux est réservé à un nombre limité d'utilisateurs avancés et les 
fonctions pour consulter les tableaux SAP à la source sont attribuées conformément à un processus 
standardisé géré par BIT (équipe BOSS).  
Suite à une requête formelle d'extraction de l'utilisateur avancé, certains tableaux SAP et rapports sont mis à 
la disposition des outils de reporting. 
À ce niveau, plusieurs tableaux sont joints en vue d'établir le rapport final.  
À titre exceptionnel, lorsqu'une extraction automatique n'est pas possible, un téléchargement manuel dans un 
fichier Excel est effectué pour une analyse plus approfondie. 
Le traitement ne doit faire l'objet d'aucune prise de décision automatisée, y compris un profilage. 
 
Les données à caractère personnel vous concernant ne seront pas transférées à des destinataires en dehors 
de l'OEB qui ne sont pas visés à l'article 8(1), (2) et (5) RRPD, à moins qu'un niveau de protection adéquat 
puisse être garanti. En l'absence d'un niveau de protection adéquat, un transfert ne peut avoir lieu que si des 
garanties appropriées ont été mises en place et à la condition que les personnes concernées puissent faire 
valoir leurs droits et disposent de voies de recours effectives, ou si des dérogations pour des situations 
particulières telles que prévues à l'article 10 RRPD s'appliquent. 
 
Le traitement de données à caractère personnel est nécessaire afin : 

• de documenter l'auteur de la saisie concernée ; 
• de regrouper les saisies par équipe, site, groupe ; 
• de calculer les temps de cycle pour chaque saisie impliquant des approbations multiples ; 
• d'avoir des escalades en cas de non-conformité (rappels). 

 
 
Quelles données à caractère personnel traitons-nous ?  
 
Sont traitées les catégories suivantes de données à caractère personnel relatives aux agents de l'OEB et aux 
personnes extérieures :  

https://www.epo.org/modules/epoweb/acdocument/epoweb2/513/fr/CA-D_5-21_fr.pdf
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Informations relatives à l'emploi 
Division de l'unité commerciale  
Intitulé du poste/fonction 
Numéro personnel 
 
 
 
Identification de la personne 
Prénom 
Nom 
 
Informations relatives au compte de l'utilisateur 
Identifiant d'utilisateur 
 
Employés 
Informations relatives à l'emploi 
Division de l'unité commerciale  
Intitulé du poste/fonction 
Numéro personnel 
 
Identification de la personne 
Prénom 
Nom 
 
Informations relatives au compte de l'utilisateur 
Identifiant d'utilisateur 
 

Personnes extérieures : 

Informations de contact 
Coordonnées 
Numéro de téléphone 
 
Informations relatives à l'emploi 
Division de l'unité commerciale 
Entité de la société 
Type de contrat 
Intitulé du poste/fonction 
Site du bureau 
 
Informations financières 
Informations relatives au compte bancaire 
Numéro du compte bancaire 
 
Identification de la personne 
Prénom 
Nom complet 
Signature 
Nom 
 
 
3. Qui est responsable du traitement des données ? 
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Les données à caractère personnel sont traitées sous la responsabilité du directeur principal Achats et gestion 
des fournisseurs, DP 4.7, agissant en qualité de responsable délégué du traitement de l'OEB. 
 
Les données à caractère personnel sont traitées par les agents de l'OEB chargés de la gestion de l'initiative, 
du projet ou de l'activité du Service central des achats auquel il est fait référence dans la présente déclaration. 
 
Les contractants extérieurs impliqués dans les activités informatiques internes, les agents et les contractants 
extérieurs participant aux activités du service informatique et ceux qui peuvent y accéder à des fins de service 
ou de maintenance. 
 
 
4. Qui a accès à vos données à caractère personnel et à qui sont-elles communiquées ? 
 
Les données à caractère personnel seront partagées uniquement avec des personnes habilitées qui sont 
responsables des opérations de traitement nécessaires. Elles ne seront pas utilisées à d'autres fins ou 
communiquées à d'autres destinataires. 
L'accès aux rapports agrégés est accordé aux utilisateurs finaux une fois qu'ils sont ajoutés aux groupes de 
reporting dans Bi4you ou à des tableaux de bord spécifiques.  
L'accès aux tableaux au sein de la plateforme de reporting est accordé à un nombre limité d'utilisateurs après 
vérification de la concordance avec les fonctions SAP.  
 
 
5. Comment protégeons-nous et sauvegardons-nous vos données à caractère personnel ? 
 
Nous adoptons des mesures techniques et organisationnelles appropriées afin de sauvegarder et protéger 
vos données à caractère personnel de toute destruction, perte, altération accidentelle ou illégale, ainsi que de 
la divulgation non autorisée ou de l'accès non autorisé à ces données. 
 
L'ensemble des données à caractère personnel est conservé dans des applications informatiques sécurisées 
conformément aux normes de sécurité de l'OEB. Des niveaux d'accès appropriés sont accordés à titre 
individuel uniquement aux destinataires mentionnés ci-dessus. 
L'ensemble des données à caractère personnel contenues dans les rapports pour BI4you (bureau du Tableau) 
sont stockées dans des applications informatiques sécurisées conformément aux normes de sécurité de 
l'OEB, qui incluent les mesures suivantes : 
• authentification de l'utilisateur : tous les postes de travail et serveurs requièrent une ouverture de session, 

les dispositifs mobiles de l'OEB requièrent une ouverture de session au site de l'OEB, les comptes 
privilégiés requièrent une authentification supplémentaire et plus stricte ; 

• contrôle de l'accès (p.ex. contrôle de l'accès aux systèmes et au réseau en fonction du rôle, principes du 
« besoin de savoir » et du « moindre privilège ») ; séparation des rôles d'administrateur et d'utilisateur, les 
utilisateurs ayant un minimum de privilèges et les rôles d'administrateur étant maintenus au minimum ; 

• renforcement de la sécurité logicielle des systèmes, équipements et réseaux : 802.1x pour l'accès au 
réseau, le chiffrement des dispositifs de point d'extrémité, l'installation d'antivirus sur tous les dispositifs ; 

• protection physique : contrôle des accès à l'OEB, contrôles d'accès supplémentaires au centre de 
données, politiques relatives à la fermeture des bureaux ; 

• contrôle des transmissions et entrées (p.ex. audit des connexions, surveillance des systèmes et réseaux) : 
surveillance de la sécurité avec Splunk ; 

• Intervention en cas d'incident de sécurité : surveillance des incidents 24 heures sur 24 et 7 jours sur 7, 
expert en sécurité de garde. 

 
En principe, l'OEB a adopté un système de gestion sans papier ; cependant, si des dossiers papier contenant 
des données à caractère personnel doivent être stockés dans les locaux de l'OEB, ces dossiers sont 
conservés dans un lieu sûr et l'accès à ces derniers est restreint. 
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6. Comment pouvez-vous accéder à vos données, les rectifier et les recevoir, en demander 
l'effacement, limiter leur traitement ou vous y opposer ? Vos droits peuvent-ils être restreints ? 
 
Vous avez le droit d'accéder à vos données à caractère personnel, de les rectifier et de les recevoir, de ne 
pas faire l'objet d'une décision fondée exclusivement sur un traitement automatisé, de les effacer, ainsi que 
de limiter leur traitement ou de vous opposer à celui-ci (article 18 à 24 RRPD). 
 
Si vous souhaitez exercer l'un de ces droits, veuillez adresser une demande écrite en ce sens au responsable 
délégué du traitement à l'adresse suivante : PDCProcurement-dpl@epo.org. Afin de nous permettre de 
répondre plus rapidement et précisément, vous devez toujours assortir votre demande de certaines 
informations préliminaires. Nous vous encourageons par conséquent à remplir le présent formulaire et à le 
transmettre avec votre demande. 
 
 
Nous répondrons à votre demande dans les meilleurs délais et, en tout état de cause, dans un délai d'un mois 
à compter de la réception de votre demande. Toutefois, conformément à l'article 15(2) RRPD, ce délai peut 
être prolongé de deux mois supplémentaires si nécessaire, compte tenu de la complexité et du nombre de 
demandes reçues. Toute prorogation de délai vous sera notifiée. 
 
 
7. Quelle est la base juridique du traitement de vos données à caractère personnel ? 
 
Les données à caractère personnel sont traitées conformément à l'article 5 RRPD : 
a) traitement nécessaire à la gestion et au fonctionnement de l'OEB, toutes les opérations de traitement 

requises pour le fonctionnement de l'OEB ne sont pas explicitement prévues par la CBE ;  
 
En outre, les données à caractère personnel sont recueillies et traitées conformément au règlement financier 
(Directive relative à l'exécution du budget, Directives relatives à la passation des marchés, Instructions 
relatives aux contrats, Directive complétant certaines dispositions du règlement financier). 
 
 
8. Combien de temps conservons-nous vos données à caractère personnel ?  
 
Les données à caractère personnel sont conservées uniquement pendant une durée n'excédant pas celle 
nécessaire à la finalité de leur traitement. 
Les rapports sont mis à disposition sur la plateforme jusqu'à ce qu'ils deviennent obsolètes (à savoir lorsque 
la procédure change) ou lorsqu'ils ne sont plus consultés par les utilisateurs. Une fois créés, les tableaux de 
bord sont mis à jour automatiquement avec les dernières données ou lorsque d'autres conditions sont 
imposées à l'utilisateur avancé.   
La durée de conservation dépend du délai pendant lequel la procédure est active et s'appuie sur les politiques 
de conservation des données applicables aux outils sous-jacents (SAP). 
 
 
9. Personnes à contacter et coordonnées 
 
Si vous avez des questions sur le traitement des données à caractère personnel vous concernant, veuillez les 
adresser au responsable délégué du traitement à l'adresse PDCProcurement-DPL@epo.org  
 
Vous pouvez également contacter notre responsable de la protection des données à l'adresse suivante : 
dpo@epo.org. 
 
Réexamen et exercice des voies de recours 

http://babylon.internal.epo.org/projects/babylon/acepo.nsf/0/AA71B1E0BA3BDB1AC12587D7005B4AE6/$FILE/Request%20for%20the%20exercise%20of%20data%20subject%20rights_internal.pdf
mailto:PDCProcurement-DPL@epo.org
mailto:dpo@epo.org
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Si vous considérez que le traitement porte atteinte à vos droits en tant que personne concernée, vous avez le 
droit de demander un réexamen par le responsable du traitement en vertu de l'article 49 RRPD et, si vous 
n'êtes pas d'accord avec l'issue du réexamen, le droit d'exercer les voies de recours prévues à l'article 50 
RRPD. 
 


