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1. Einfuhrung

Einige unserer Online-Dienste wie Espacenet sind 6ffentlich zuganglich, sodass Sie kein EPA-Konto
bendtigen. Andere erfordern, dass Sie sich Gber Ihr EPA-Konto mit der Standardmethode anmelden,
namlich einer Kombination aus E-Mail-Adresse und Passwort.

Im Falle der MyEPO-Dienste (MyEPO Portfolio, Online-Einreichung 2.0 und Zentrale
Gebuhrenzahlung) mussen wir allerdings in Bezug auf lhre Identitat und Ihre Zugriffsrechte fir
vertrauliche EP- und PCT-Daten ganz sicher gehen. Deshalb missen Sie sich Gber Ihr EPA-Konto
anmelden, indem Sie entweder eine Bestatigung in zwei Schritten vornehmen oder eine EPA-
Smartcard verwenden.

Die Bestatigung in zwei Schritten bedeutet, dass Sie die Standardmethode nutzen — eine
Kombination aus E-Mail-Adresse und Passwort — sowie mindestens eine weitere
Bestatigungsmethode. Derzeit werden folgende Bestatigungsmethoden unterstuitzt:

e Okta Verify: eine App flr Mobilgerate, die Pushnachrichten generiert ("ja" oder "nein").
Aulerdem werden 6-stellige temporare Codes erstellt.

¢ Google Authenticator: eine App fur Mobilgerate, die temporare 6-stellige Codes generiert.
e SMS: ein 6-stelliger Code wird per Textnachricht an Ihr Mobilgerat gesendet.

e E-Mail: ein 6-stelliger Code bzw. ein direkter Link werden an die registrierte E-Mail-Adresse
gesendet.

Wir empfehlen lhnen dringend, mehr als eine Bestatigungsmethode festzulegen, damit Sie kein
Problem haben, wenn Sie eine Methode nicht verwenden kdnnen, z. B. weil Sie Ihr Telefon verloren
haben.

Diese Funktionsbeschreibung erlautert,

e wie neue Nutzer/innen ohne Smartcard ein EPA-Konto mit Bestatigung in zwei Schritten
erstellen (siehe Abschnitt 2).

¢ wie Nutzer/innen, die eine Smartcard haben, die Bestatigung in zwei Schritten einrichten und
verwenden (siehe Abschnitt 3).

e wie Sie lhre EPA-Kontoeinstellungen andern kdnnen (siehe Abschnitt 4).

Hinweis: Smartcards werden Ende 2024 eingestellt und kdnnen dann nicht mehr verwendet werden.
Wir empfehlen lhnen, bereits ab sofort die Bestatigung in zwei Schritten zu verwenden.

MyEPO-Funktionsbeschreibung: Nutzeranmeldung mit Bestatigung in zwei Schritten 2



2. Erstellung eines EPA-Kontos fir neue Nutzer/innen (ohne
Smartcard)

Offnen Sie die Seite fiir die Kontoerstellung: https://ciam.epo.org/registration

Geben Sie Ihren Vornamen, Ihren Nachnamen und Ihre E-Mail-Adresse ein und akzeptieren Sie die
Allgemeinen Geschaftsbedingungen fiir die elektronische Infrastruktur der Online-Dienste der EPO.

Eurapaisches
Patentamt

Patont Ofice Deutsch v Hilfe

Office europée
des brevets

Konto erstellen

Konto fur die Online-Dienste des EPA

Vorname

Nachname

E-Mail-Adresse

‘ name@domain.com ‘

Wiederholen Sie Ihre E-Mail-Adresse.

‘ name@domain.com ‘

() Ich akzeptiere die Aligemeine Geschaftsbedingungen filr die elektronische Infrastruktur der Online-Dienste der EPO.

Informationen Uber die Verarbeitung personenbezogener Daten finden Sie im EPA Datenschutzerklarung.

Anti-Roboter-Verifizierung
“ Hier klicken

FriendlyCaptchs 7

Sie erhalten eine Bestatigungs-E-Mail, in der Sie aufgefordert werden, ein Passwort festzulegen.

es
Fatentamt

European
Patent Office.
Office européen
des brevets

Wir haben lhnen eine E-Mail gesendet.

Offnen Sie die E-Mail mit dem Betreff "Online-Dienste des EPA - Aktivierungslink filr EPA-Konto" und folgen Sie den
Anweisungen, um ein Passwort einzurichten.

Sie haben die E-Mail nicht erhalten? E-Mail erneut senden

SchlieRen Sie diese Seite nach der Kontoerstellung.
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Online-Dienste des EPA - EPA-Konto erstellen — nachster Schritt = I

Inbox x ,/" N
.
European Patent Office <no-reply@epo.org> 1157 (O minuten geleden) ¢ & H \‘.‘ o y/
aanmij v ~—
¥ Duits + > Nederlands v  Bericht vertalen Uitzetten voor: Duits x Passwort einrichten
Passwortanforderungen

Guten Tag Vorname Nachname,
« Mindestens 10 Zeichen

« Ein Kleinbuchstabe

«» Ein Grossbuchstabe

« Eine Zahl

Im n&chsten Schritt mUssen Sie ein Passwort festliegen. «+ Keine Bestandteile Ihres Benutzernamens
« |hr Passwort kann keines |hrer letzten 10

o Passworter sein
Passwort fUr EPO-Konfo festiegen

Passwort eingeben

Sie mdchten €in EPA-Konto erstellen.

Diese Schaltfiéche funktioniert 30 Tage
sesNeNRRRRRRNS o ‘
Wenn die Schalffiéiche nicht funkfioniert und sich die Sefte Passwort fUr EPA-Konto festlegen
nicht &ffnet, kopieren Sie den folgenden Link und &ffnen Sie ihn in lhrem Webbrowser. Passwort erneut eingeben
hitps://login.epo.org/tokens/7vUBm7eRIaXAFsmsZccW/verify
sesNsNRRINRRNS 0 ]

Wenn beim Zugriff auf Ihr Konto Probleme aufireten, wenden Sie sich per E-

S “

enn Sie Bedenken, Anmerkungen oder Fragen zu

Nachdem Sie ein Passwort festgelegt haben, wahlen Sie eine Methode flir die Bestatigung in zwei
Schritten (weitere Informationen zu den verfligbaren Bestatigungsmethoden enthalt Abschnitt 1).

®

Bestatigungsmethoden

Wir verwenden die Bestatigung in zwei Schritten, um die Anmeldung sicherer zu machen. Wéhlen Sie eine der
nachstehenden Optionen:

O Sicherste Option: |dentitatshestatigung mit einer oder mehreren der folgenden Methoden:
s Okta Verify
¢ Google Authenticator
o Telefonnummer (SMS)

(© Meine Identitat per E-Mall zu bestatigen

Sie kdnnen die Bestatigungsmethoden spater in den Kontoeinstellungen dndern Kontoeinstellungen.

Bestéitigungsmethode einrichten
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Wir empfehlen lhnen dringend, mehr als eine Bestatigungsmethode festzulegen, damit Sie kein
Problem haben, wenn Sie eine Methode nicht verwenden konnen, z. B. weil Sie lhr Telefon verloren
haben.

Richten Sie Bestatigungsmethoden ein

(@) soloh1885@gmail.com

Richten Sie eine oder mehrere
Bestatigungsmethoden ein.

Einrichtung erforderlich

* Google Authenticator
Geben Sie einen temporaren Code
ein, der von der Google Authenticator-
App generiert wurde.
Far Zugriff

Einrichten

0 Okta Verify
Okta Verify ist eine App fiir die
Authentifizierung auf Ihrem Telefon
zur Bestatigung lhrer Identitat.
Far Zugriff

Einrichten

\. Telefon

Code per SMS
Far Zugriff

Einrichten

Sie koénnen sich fir eine der sichereren Optionen (Okta Verify, Google Authenticator oder SMS)
entscheiden oder die Bestatigung per E-Mail wahlen. Wenn Sie E-Mail auswahlen, gelangen Sie zur

letzten Seite zurlick. Im anderen Fall wahlen Sie eine der sichereren Optionen aus und fligen sie
Ihrem Konto hinzu.
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Sie erhalten eine Bestatigung, dass Ihr EPA-Konto eingerichtet wurde.

Wabhlen Sie nun "Einrichtung in MyEPO Portfolio abschlieen", um Zugriff auf die MyEPO-Dienste
(MyEPO Portfolio, Online-Einreichung 2.0 und Zentrale Gebuhrenzahlung) zu erhalten.

@

Ihr EPA-Konto ist nun eingerichtet.

Damit Sie Thr Konto fir den Zugriff auf unsere Online-Dienste fiir
Patentanmeldungen und damit zusammenhéngende Verfahren —
MyEPO-Dienste - nutzen kénnen, benétigen wir noch einige weitere
Angaben:

Einrichtung in MyEPO Portfolio abschlieBen

Eine Liste aller unserer Online-Dienste einschlieBlich der Dienste, fiir
die ein EPA-Konto erforderlich ist, finden Sie auf der Ubersichtsseite zu
unseren Online-Diensten:

Ubersicht iiber die Online-Dienste

Sie werden aufgefordert, einige weitere Angaben zu machen. Nachdem Sie das Formular
abgesendet haben, erhalten Sie eine E-Mail mit einem Anhang, in dem lhre Angaben in Form eines
Antrags enthalten sind. Unterschreiben Sie den Antrag und senden Sie ihn per E-Mail an

support@epo.org.

Wichtiger Hinweis: "Unternehmen" bedeutet in diesem Zusammenhang eine Gruppe von Nutzern,
die eine Mailbox teilen und als Team mit Anmeldungsportfolios zusammenarbeiten. Das Feld
"Unternehmen" im Antrag muss nicht unbedingt die rechtliche Einheit widerspiegeln, fur die Sie
arbeiten. Wenn Sie einem bestehenden Nutzerteam beitreten mdchten, fragen Sie den Verwalter
dieser Gruppe nach dem genauen Namen des "Unternehmens", der bei der Einrichtung in
MyEPO Portfolio festgelegt wurde, und geben Sie diesen an, um Teil dieses Teams zu werden.

Der Antrag wird intern vom EPA gepruft, einschlieflich einer Identitatsprifung. Nach der Prufung
erhalten Sie eine weitere E-Mail, in der die Registrierung fur MyEPO Portfolio bestatigt wird.
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@ unternehmen

S Kontaktdaten

rech

[Stwstengeben

[ Land watien

[ website-urt eingeben

| 2. 2800000

Stadt

RegonKanton/Bundesand

fopiona

[ Postleitzahi eingeben

[stadtingeben

[ Region/Kanton/Bundestand eingeben

[ tandwahten

[Tefommummeringaben

Robrechen [l

Europdisches
Patentamt

furopean
Patent Office

Office européen
des brevets

You can now log in to MyEPO Portfolio.

Dear Mr/Ms

Your registration for MyEPO Portfolio has been successfully validated, and you can now
log in.
MyEPQ Portfolio

European Patent Office
EPO User Desk
Bayerstr. 115

80335 Munich

Germany

EPO User Desk
Tel: 00 800 80 20 20 20

Ihr Unternehmensadministrator kann Ihnen dann in den Verwaltungsbereichen von
MyEPO Portfolio und Online-Einreichung 2.0 spezifische Zugriffsrechte zuweisen.
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3. Einrichtung der Bestatigung in zwei Schritten fur Nutzer/innen mit
EPA-Smartcard

Hinweis: Smartcards werden Ende 2024 eingestellt und kdnnen dann nicht mehr verwendet werden.
Wir empfehlen lhnen, bereits jetzt die Bestatigung in zwei Schritten einzurichten.

Um die Einrichtung zu starten, melden Sie sich zunachst mit Ihrer EPA-Smartcard und PIN auf dieser
speziell eingerichteten Seite an: https://ciam.epo.org/migration

Anmelden

E-Mail-Adresse

I
Anmeldung mit E-Mail-Adresse

ODER

ﬁ Anmeldung mit Smartcard

Hilfe
Aligemeine Geschaftsbedingungen fur die elektronische

Infrastruktur der Online-Dienste der EPO

Datenschutzerkldrung

Sie werden aufgefordert, die PIN Ihrer Smartcard einzugeben.

PIV/CAC-Karte

Bitte legen Sie Ihre Smartcard ein und wahlen
Sie das Benuizerzertifikat aus.

J

& | Token Dialog [European Patent Office] X

Sign

Please enter your 'User PIN' for this token, (3 tries remaining)

Cancel
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Geben Sie im nachsten Fenster lhre E-Mail-Adresse an. Akzeptieren Sie die Allgemeinen
Geschaftsbedingungen fir die elektronische Infrastruktur der Online-Dienste der EPO.

E-Mail-Adresse

Mit dieser E-Mail-Adresse werden Sie sich kiinftig im Konto anmelden.

E-Mail-Adresse

[ name@domain.com ]

E-Mail-Adresse wiederholen

| name@domain.com ‘

(B Ich akzeptiere die Allgemeine Geschaftsbedingungen fiir die elektronische Infrastruktur der Online-Dienste der EPQ.

Informationen GUber die Verarbeitung personenbezogener Daten finden Sie im EPA Datenschutzerklarung.

Legen Sie nun ein Passwort fest.

Passwort

Mit diesem Passwort werden Sie sich kiinftig im Konto
anmelden.

Passwort

mindestens 10 Zeichen
mindestens ein Grolibuchstabe (A-Z), ein Kleinbuchstabe (3-z) und ging Ziffer (0-
9

Passwort wiederholen

o]

| Zuriick | m

Richten Sie dann im nachsten Fenster eine Methode flr die Bestatigung in zwei Schritten ein
(weitere Informationen zu den verfigbaren Methoden enthalt Abschnitt 1).
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Wir empfehlen lhnen dringend, mehr als eine Bestatigungsmethode festzulegen, damit Sie kein
Problem haben, wenn Sie eine Methode nicht verwenden konnen, z. B. weil Sie |hr Telefon verloren
haben.

Bestatigungsmethoden

Wir verwenden die Bestatigung in zwei Schritten, um die Anmeldung sicherer zu machen. Wahlen Sie eine der
nachstehenden Optionen:

@Sicherste Option: Identititshestatigung mit einer oder mehreren der folgenden Methoden:

¢ Okta Verify
» Google Authenticator
o Telefonnummer (SMS)

(©) Meine Identitat per E-Mail zu bestitigen

Sie kiinnen die Bestatigungsmethoden spater in den Kontoeinstellungen andern.

Bestéitigungsmethode einrichten

Sie kdnnen sich fiur eine der sichereren Optionen (Okta Verify, Google Authenticator oder SMS)
entscheiden oder die Bestatigung per E-Mail wahlen.
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Bestatigungsmethoden einrichten: Sicherste Option

Wenn Sie sich fiir die sicherere Option entscheiden, werden lhnen im nachsten Schritt die
verschiedenen Methoden flir die Bestatigung in zwei Schritten angezeigt. Richten Sie eine oder
mehrere Methoden ein. Folgen Sie fur jede Methode den Anweisungen.

Richten Sie Bestatigungsmethoden ein

(®) soloh1885@gmail.com

Richten Sie eine ader mehrere
Bestatigungsmethoden ein.

Einrichtung erforderlich

* Google Authenticator
Geben Sie einen temporaren Code
ein, der von der Google Authenticator-
App generiert wurde.
Far Zugriff

Einrichten

e Okta Verify
Okta Verify ist eine App fir die
Authentifizierung auf lhrem Telefon
zur Bestatigung lhrer Identitat.
Far Zugriff

Einrichten

\. Telefon
Code per SMS
Far Zugriff

Einrichten

MyEPO-Funktionsbeschreibung: Nutzeranmeldung mit Bestatigung in zwei Schritten 11



Klicken Sie nach dem Hinzufligen einer Methode auf "Fertig" (die folgende Abbildung zeigt die
Fertigstellung nach der Hinzufiigung von Google Authenticator).

Europiisches
Paten

Richten Sie Bestatigungsmethoden ein

®

Richten Sie eine oder mehrere
Bestatigungsmethoden ein.

Einrichtung optional

e Okta Verify
Okta Verify ist eine App fur die
Authentifizierung auf lhrem Telefon
zur Bestéatigung lhrer |dentitat.
Fr Zugriff

Einrichten

\. Telefon

Code per SMS
Fir Zugriff

Einrichten
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Am Ende sehen Sie eine Bestatigung, dass die Bestatigung in zwei Schritten eingerichtet wurde.

®

Die Bestatigung in zwei Schritten fiir Ihr
Konto ist eingerichtet.

Das bedeutet, dass Sie sich nun mit der Standardmethode - eine
Kombination aus E-Mail-Adresse und Passwort — sowie mindestens
einer Bestatigungsmethode bei Threm Konto anmelden kénnen. Sie
kénnen sich aber auch weiterhin mit [hrer Smartcard anmelden.

Starten Sie den Browser neu, bevor Sie auf einen unserer
Online-Dienste zugreifen.

Ab jetzt kdnnen Sie sich entweder mit lhrer Smartcard oder mit E-Mail-Adresse/Passwort und der
eingerichteten Bestatigungsmethode bei MyEPO Portfolio, der Online-Einreichung 2.0 und der

Zentralen Geblhrenzahlung anmelden.
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Bestatigungsmethoden einrichten: E-Mail

Wenn Sie sich fur E-Mail als Bestatigungsmethode entscheiden, werden Sie aufgefordert, die E-
Mail-Adresse zu bestatigen.

Klicken Sie auf "E-Mail senden".

Erhalten Sie eine Bestatigungs-E-Mail

(®) soloh1885@gmail.com

Senden Sie eine Bestatigungs-E-Mail an §***5
@gmail.com, indem Sie auf ,E-Mail senden®
klicken.

E-Mail senden

Klicken Sie auf den Link in der E-Mail (oder verwenden Sie den Code), um lhre E-Mail-Adresse zu
bestatigen.

~ ~

/ 4 \‘\
<N
N4

Mit Ihrer E-Mail-Adresse verifizieren

(®) soloh1885@gmail.com

Wir haben eine E-Mail an s**5@gmail.com

gesandt. Klicken Sie zum Fortfahren auf den

Verifizierungs-Link in lhrer E-Mail oder geben
Sie den Code unten ein.

Geben Sie stattdessen einen Verifizierungscode
ein.
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Online-Dienste des EPA — Anmeldung - einmaliger & ©
Bestatigungscode nbox x

European Patent Office <no-reply@epo.org> 12:24 (O minuten geleden) % &
aan mij -

Guten Tag

Sie mdchien sich fir EPA anmelden. Wahlen Sie nun die folgende
Schaltfldche. Cder verwenden Sie den darunter angezeigten Code
(geben Sie inn wahrend des Anmeldevorgangs im Dialogfenster ein).

Wenn die Schaltfiiche nicht funktioniert, kénnen Sie stattdessen diesen
Code verwenden: 078667

Am Ende sehen Sie eine Bestatigung, dass die Bestatigung in zwei Schritten eingerichtet wurde.

®

Die Bestatigung in zwei Schritten fiir Ihr
Konto ist eingerichtet.

Das bedeutet, dass Sie sich nun mit der Standardmethode - eine
Kombination aus E-Mail-Adresse und Passwort — sowie mindestens
einer Bestatigungsmethode bei Threm Konto anmelden kénnen. Sie
kénnen sich aber auch weiterhin mit Ihrer Smartcard anmelden.

Starten Sie den Browser neu, bevor Sie auf einen unserer
Online-Dienste zugreifen.

Ab jetzt konnen Sie sich entweder mit Ihrer Smartcard oder mit E-Mail-Adresse/Passwort und der
eingerichteten Bestatigungsmethode bei den MyEPO-Diensten anmelden (MyEPO Portfolio, Online-
Einreichung 2.0, Zentrale Gebliihrenzahlung).
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4. Kontoeinstellungen andern

Sie kénnen lhre Kontoeinstellungen andern: Vorname, Nachname, Bevorzugte Sprache, E-Mail-
Adresse und Bestatigungsmethoden.

Die Einstellungen finden Sie hier: http://ciam.epo.org/account

Wenn Sie auf diesen Link klicken, gelangen Sie zur Anmeldeseite.

Anmelden

E-Mail-Adresse

Anmeldung mit E-Mail-Adresse

ODER

ﬁ Anmeldung mit Smartcard

Hilfe
Allgemeine Geschaftsbedingungen fiir die elektronische

Infrastruktur der Online-Dienste der EPO

Datenschutzerklarung
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Nachdem Sie E-Mail-Adresse und Passwort eingegeben bzw. sich mit der Smartcard angemeldet
haben, gelangen Sie zu den Kontoeinstellungen.

Kontoeinstellungen

a8 Einstellungen entsperren

Name und Sprache

Vorname Nachname
Varname Nachname
Bevorzugte Sprache

Deutsch

E-Mail-Adresse

soloh1885@gmail.com

Passwort

Methoden fiir die Bestatigung in zwei Schritten

@ Okta Verify (i0S/Android)
Google Authenticator (I0S/Android)
Telefon - Code per SMS

E-mall - Code per E-mall

Gehen Sie auf Einstellungen entsperren und bestatigen Sie mit einer Bestatigungsmethode, um

lhre Kontodaten zu andern.
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Kontoeinstellungen

Name und Sprache 7 Andern
Vorname Nachname
Vorname Nachname
Bevorzugte Sprache
Deutsch
7 Andern

E-Mail-Adresse

soloh1885@gmail.com

Passwort Aifndetn
Methoden fir die Bestatigung in zwei Schritten

& Okta Verify (i0S/Android) | © Entfernen |
Google Authenticator (i05/Android) ‘ @® Hinzufiigen ‘
Telefon - Code per SMS ‘ @ Hinzufiigen ‘
E-mail - Code per E-mail ‘ @ Hinzufiigen ‘
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