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1. Einfuhrung

Einige unserer Online-Dienste wie Espacenet sind 6ffentlich zugénglich, sodass Sie kein EPA-Konto
bendtigen. Andere erfordern, dass Sie sich Uber Ihr EPA-Konto mit der
Standardauthentifizierungsmethode anmelden, einer Kombination aus E-Mail-Adresse und
Passwort.

Im Falle der MyEPO-Dienste (MyEPO Portfolio, Online-Einreichung 2.0 und Zentrale
Gebuhrenzahlung) sowie unserer alten Software fir die Online-Einreichung (OLF) missen wir
dagegen in Bezug auf lhre Identitat und Ihre Zugriffsrechte fur vertrauliche EP, EP- und PCT-Daten
ganz sicher gehen. Deshalb missen Sie sich mittels Zwei-Faktor-Authentifizierung tber lhr EPA-
Konto anmelden.

Bei der Zwei-Faktor-Authentifizierung (2FA) nutzen Sie als ersten "Faktor" die
Standardauthentifzierungsmethode — eine Kombination aus E-Mail-Adresse und Passwort — sowie
zusatzlich eine der folgenden anderen Methoden:

= Okta Verify, eine Smartphone-App, die Pushnachrichten empfangt (ja oder nein); aul3erdem
kann sie 6-stellige Einmal-Codes fir die Authentifizierung erstellen.

= Google Authenticator, eine Smartphone-App, die 6-stellige Einmal-Codes fur die
Authentifizierung erstellt

= Telefon, d. h. ein 6-stelliger Einmalcode fiir die Authentifizierung wird per SMS oder Sprachanruf
an lhr Telefon gesendet.

= E-Mail, d. h. ein 6-stelliger Einmalcode fiir die Authentifizierung oder ein direkter Link wird an die
angegebene E-Mail-Adresse gesendet.

Diese anderen Methoden sind der zweite Faktor im Authentifizierungsprozess. Wir empfehlen lhnen
dringend, mehr als eine dieser anderen Methoden festzulegen, damit Sie kein Problem haben, wenn
Sie eine davon nicht verwenden kdnnen, z. B. weil Sie Ihr Telefon verloren haben.

Diese Funktionsbeschreibung erlautert,

= wie neue Nutzer/innen ein EPA-Konto mit 2FA einrichten kdnnen (siehe Abschnitt 2).
= wie Sie lhre EPA-Kontoeinstellungen andern kénnen (siehe Abschnitt 3).

Als weitere Hilfe haben wir auch einige haufig gestellte Fragen (FAQs) veréffentlicht:

= FAQ - EPA-Konto
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https://www.epo.org/de/service-support/faq/myepo-services/get-access-epo-account

= FAQ - Schrittweises Einstellen der Smartcard-Nutzung 2024

Sie kénnen uns Uber epo.org/de/support kontaktieren oder Ihren Key Account Manager wenden,
wenn Sie sich unsicher fuhlen.
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https://www.epo.org/de/service-support/faq/myepo-services/phasing-out-use-smart-cards-2024
https://www.epo.org/de/contact-us

2. Erstellung eines EPA-Kontos fir neue Nutzer/innen

21 Schritt 1 — EPA-Konto mit Zwei-Faktor-Authentifizierung erstellen

Offnen Sie die Seite EPA-Konto erstellen.

Geben Sie Ihren Vornamen, Ihren Nachnamen und Ihre E-Mail-Adresse ein und akzeptieren Sie die
allgemeinen Geschaftsbedingungen fur die elektronische Infrastruktur der Online-Dienste der EPO.

Es kann eine individuelle oder eine Firmen-E-Mail-Adresse verwendet werden. Eine E-Mail-Adresse
kann jedoch nur mit einem einzigen EPA-Konto verknipft werden.

Hinweis: Es ist wichtig, dass Sie Zugriff auf diese E-Mail-Adresse haben. Wenn Sie das
Unternehmen wechseln, aktualisieren Sie bitte immer die mit Ihrem EPA-Konto verknipfte E-Mail-
Adresse (siehe Abschnitt 4 Gber Kontoeinstellungen).
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Konto erstellen

Konto fir die Online-Dienste des EPA

Vorname

Nachname

E-Mail-Adresse

| name@domain.com |

Wiederholen Sie Ihre E-Mail-Adresse.

| name@domain.com |

[ Ich akzeptiere die Allzemeine Geschéftsbedingungen fiir die elektronische Infrastruktur der Online-Dienste der EPO.

Informationen uber die Verarbeitung personenbezogener Daten finden Sie im EPA Datenschutzerkldrung.

Anti-Roboter-Verifizierung
‘ Hier klicken

Sie erhalten eine Bestatigungs-E-Mail, in der Sie aufgefordert werden, ein Passwort festzulegen.
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https://ciam.epo.org/registration
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Sie mochten ein EPA-Kontfo erstellen.

m n&chsten Schritt missen Sie ein Passwort festiegen.

Passwort fir EPO-Konto festiegen

Nachdem Sie ein Passwort festgelegt haben, wéhlen Sie die Authentifizierungsmethoden, die Sie
als zweiten Faktor nutzen mochten. Sie konnen Okta Verify, Google Authenticator und/oder Telefon
(sicherste Option) oder die Authentifizierung per E-Mail wéhlen.

@ kierandemodemo@gmail.com
Bestatigungsmethoden

Wir verwenden die Bestatigung in zwei Schritten, um die Anmeldung sicherer zu machen. Wéhlen Sie eine der
nachstehenden Optionen:

© Ssicherste Option: Identitatsbestitigung mit einer oder mehreren der folgenden Methoden:
e Okta Verify
s Google Authenticator
e Telefonnummer (SMS)

() Meine Identitat per E-Mail zu bestatigen

Sie kénnen die Bestatigungsmethoden spater in den Kontoeinstellungen dndern Kontoeinstellungen.

Bestitigungsmethode einrichten
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Wir empfehlen lhnen dringend, mehrere Authentifizierungsmethoden, die Sie als zweiten Faktor
nutzen mochten, festzulegen, damit Sie kein Problem haben, wenn Sie |hre bevorzugte Methode
nicht verwenden konnen, z. B. weil Sie |hr Telefon verloren haben oder |hre E-Mail-Adresse andern.

Set up authentication methods

®) jodemodemo@gmail.com

Set up one or more authentication methods

Set up required

* Google Authenticator
Code generated in the app on your
mobile device

Set up

0 Okta Verify

Push message or code generated in
the app on your mabile device

Setup

\. Phone

Code delivered by text message
(SMS) or vaice call

Setup
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Sie sehen eine Bestatigung, dass Ihr EPA-Konto erstellt wurde.

Bevor Sie sich bei den MyEPO-Diensten (MyEPO Portfolio, Online-Einreichung 2.0 und Zentrale
Gebuhrenzahlung) oder der alten Software fur die Online-Einreichung (OLF) anmelden kdnnen,
mussen Sie nun noch die Option Einrichtung in MyEPO Portfolio abschlie3en wahlen. Danach
geben Sie an, mit welchem Unternehmen Sie Ihr EPA-Konto verknipfen mdchten.

(@) Kisrendemecemo@gmsilcom

Ihr EPA-Konto ist nun eingerichtet.
Damit Sie Ihr Konto fur den Zugriff auf unsere Online-Dienste fir

Patentanmeldungen und damit menhangende Ve n - MyEPO-
Dienste - nutzen kénnen, bendtigen wir noch einige weitere Angaben:

Einrichtung in MyEPO Portfolio abschlieBen

Eine Liste aller unserer Online-Dienste einschliellich cer Dienste, fir die
ein EPA-Konto erforderlich ist, finden Sie auf der Ubersichtsseite zu
unseren Online-Diensten

Ubersicht tiber die Online-Dienste
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2.2 Schritt 2 = Kontoeinrichtung in MyEPO Portfolio abschliel3en

Damit Sie die MyEPO-Dienste nutzen kdnnen, muss Ihr EPA-Konto in MyEPO Portfolio mit einem
"Unternehmen" verknlpft sein und Ihr Unternehmensadministrator muss lhnen Zugriff auf MyEPO
Portfolio gewahrt haben.

In MyEPO Portfolio wird mit "Unternehmen" eine Nutzergruppe bezeichnet, die eine Mailbox teilt und
als Team mit Anmeldungsportfolios zusammenarbeitet.

Sie konnen in MyEPO Portfolio Unternehmen einrichten, die lhre Arbeitsweise und lhre
Nutzergruppen widerspiegeln. Einige grof3e Firmen richten mehrere MyEPO-Portfolio-Unternehmen
ein, um ihre Organisationsstruktur widerzuspiegeln. Andere halten es einfach und nutzen nur ein
Unternehmen.

Den Namen des Unternehmens in MyEPO Portfolio kdnnen Sie frei wahlen.

Sie kénnen beispielsweise den Namen der rechtlichen Einheit nehmen, fiir die Sie arbeiten, aber
auch die Bezeichnung eines geografischen Standorts oder eines Geschéftsbereichs.

Die Namen lhrer MyEPO-Portfolio-Unternehmen haben keine rechtliche Bedeutung nach dem
Europaischen Patentlibereinkommen oder dem PCT und erscheinen auch nicht in amtlichen
Dokumenten.

Auch wenn Sie als Privatperson ein Patent anmelden, d. h. nicht im Namen einer Firma oder Uber
einen zugelassenen Vertreter, missen Sie dennoch ein MyEPO-Portfolio-Unternehmen einrichten.
Sie sind dann der Administrator fir dieses Unternehmen.

Ihr personliches EPA-Konto kann immer nur mit einem einzigen MyEPO-Portfolio-Unternehmen
verknlpft sein.

Erste Verknipfung mit einem Unternehmen

Wenn Sie sich bei MyEPO Portfolio anmelden und Ihr Konto noch nicht mit einem Unternehmen
verknupft ist, kbnnen Sie ein neues Unternehmen erstellen oder einem bestehenden beitreten.

Willkommen
Treten Sie einem bestehenden Unternehmen bei oder erstellen Sie ein neves Unternehmen.
@ Unternehmen

Als "Unternehmen” wel
bezeichnet, die eir

rden in MyEPO Portfolio Gruppen von Nutzerinnen und Nutzern
ibox teilen und gemeinsam an Patentanmeldungen arbeiten

(@ Bestehendem Unternehmen beitreten

(@) Neues Unternshmen erstellen

Abbrechen
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Wenn Sie einem bestehenden Unternehmen beitreten mochten, erkundigen Sie sich bitte zunachst
bei Ihrem Unternehmensadministrator nach dem korrekten Namen des Unternehmens, den Sie

wahlen sollten.

Welcome
Start by joining an existing company or creating a new company.

B Company
"Companies" in MyEPO Portfolio are groups of users who share a Mailbox and work
collaboratively on patent applications.

© Join an existing company

() Create a new company

Company name | Q. Demo IP Attorneys AG x

Search for the company you want to join

Deposit accounts (optional) | 28000000

Enter the 8 digit number starting with 28

Your deposit accounts 28000000 x

28000001 %

et (3

Nachdem Sie ein Unternehmen ausgewahlt haben, kénnen Sie auswéhlen, auf welche laufenden
Konten lhr Benutzer Zugriff haben soll.

Sie erhalten dann eine Meldung, die bestatigt, dass Ihr Antrag noch von lhrem
Unternehmensadministrator genehmigt werden muss.

& Your request to join a company is pending.

You will join the company once the administrator approves your request. If you haven't received
aresponse in a reasonable time, you might want to contact the company.

Cancel request
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Schritte fur den Unternehmensadministrator

Ihr Unternehmensadministrator sollte Ihren Antrag im Administratorbereich unter Mitglieder des
Unternehmens genehmigen.

‘0)) Anmeldungen und Patente Mailbox B Handlungen Administratorbereich Vertreterbereich Einstellungen Deutsch v ‘ @

A Mitglieder des
Unternehmens

2. Mitglieder des Unternehmens

M Mailbox-Empfinger

Name - Email adress
B Mailbox-Einstellungen
KieranDemo Demo kierandemodemo@gmail.com | Decline ‘ m
Name - Mailbox-Zugriff Gebiihrenzahlungsrechte Administratorrechte
Robin Demo Representative |ch ® Ja A4 @ Verwalten, zahlen und ansehen v ® Ja

Sobald der Antrag genehmigt wurde, erscheinen Sie in der Liste der Mitglieder des Unternehmens.

Ihr Unternehmensadministrator sollte Ihnen dann Zugriff auf die Bearbeitung der Anmeldungen lhres
Unternehmens (Uber die Benutzerverwaltung in Online-Einreichung 2.0) und auf die Bearbeitung
von Mailbox-Mitteilungen, Gebihrenzahlungen und Anmeldungsportfolios (Uber den
Verwaltungsbereich von MyEPO-Portfolio) gewéhren.

Weitere Informationen finden Sie in der Funktionsbeschreibung zur Verwaltung von Nutzerrechten
in MyEPO Portfolio und im Nutzerleitfaden zur Online-Einreichung 2.0.

Wenn Sie den Zugang zu laufenden Konten beantragt haben, erhalten Sie und Ihr

Unternehmensadministrator eine E-Mail vom EPA, um Sie dariiber zu informieren, dass der Antrag
bearbeitet wird.
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https://link.epo.org/web/myepo-services/interact/de-myepo-portfolio-feature-guide-managing-user-access.pdf
https://link.epo.org/web/myepo-services/interact/de-myepo-portfolio-feature-guide-managing-user-access.pdf
https://documents.epo.org/projects/babylon/eponot.nsf/0/1FB1C82981DC2A8FC125899D004910D1/$File/online_filing_2.0_user_guide_de.pdf

3. Kontoeinstellungen &ndern

Sie kdnnen die Kontoeinstellungen fir Ihr EPA-Konto andern, d. h. Vorname, Nachname,
bevorzugte Sprache, E-Mail-Adresse und 2FA-Methoden.

Melden Sie sich dazu auf der Seite Kontoeinstellungen an.

Kontoeinstellungen

Name und Sprache | # Andern |
Vorname Nachname
Robin Demo Repres...

Bevorzugte Sprache

Deutsch

E-Mail-Adresse | # Andern |

robindemodemo@gmail.com

Passwort /' Endern
Methoden fiir die Zwei-Faktor-Authentifizierung

Okta Verify (i0S/Android) [ @ Hinzufiigen |
& Google Authenticator (i0S/Android) | © Entfernen ‘

Sicherheitsschllissel oder biometrische Authentifizierung ‘ @ Hinzufiigen ‘
Telefon - Code per SMS ader Sprachanruf ‘ @ Hinzufiigen ‘

& E-mail - Code per E-mail | © Entfernen ‘

Gehen Sie zunachst auf Einstellungen entsperren und bestéatigen Sie mit einem Einmal-
Authentifizierungscode, um lhre Kontoeinstellungen andern zu kénnen.

Es ist wichtig, dass Sie Zugriff auf die mit Inrem EPA-Konto verbundene E-Mail-Adresse haben.
Wenn Sie das Unternehmen wechseln, aktualisieren Sie bitte immer diese E-Mail-Adresse.

Wir empfehlen Ihnen dringend, mehrere Authentifizierungsmethoden, die Sie als zweiten Faktor
nutzen moéchten, festzulegen, damit Sie kein Problem haben, wenn Sie lhre bevorzugte Methode
nicht verwenden kdnnen, z. B. weil Sie Ihr Telefon verloren haben oder keinen Zugriff mehr auf
eine alte E-Mail-Adresse haben.
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http://ciam.epo.org/account

