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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen der Erfassung von
Transkriptionen von MS Teams-Besprechungen durch den externen Dienstleister der
Anlagenverwaltungsplattform der RFPSS

Der Schutz lhrer Privatsphéare ist fir das Europaische Patentamt (EPA) von héchster Bedeutung. Wir sind bei
der Erflllung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ihrer
personenbezogenen Daten sowie der Wahrung lhrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmaRig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden lhnen geman den Artikeln 16 und 17 DSV bereitgestellt.
1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die vorliegende Datenschutzerklarung bezieht sich auf die Verarbeitung der Aufzeichnungen von MS Teams-
Besprechungen durch den externen Dienstleister. Transkriptionen von Aufzeichnungen werden verwendet,
um sicherzustellen, dass das Aktionsprotokoll Gber anstehende Verbesserungen oder bestehende Probleme
korrekt gefihrt wird.

MS Teams ist ein cloudbasiertes Anwendungsprogramm, um virtuelle Besprechungen und Telekonferenzen
zu organisieren, und ermdglicht die Aufzeichnung von virtuellen Besprechungen sowie die Verwendung von
Liveuntertiteln und -transkriptionen.

Die vorliegende Datenschutzerklarung erlautert, wie der  externe Dienstleister ~ der
Anlagenverwaltungsplattform der RFPSS personenbezogene Daten verarbeitet, die durch die Aufzeichnung
und Transkription als externer Verarbeiter im Auftrag der Hauptdirektion (HD) Verwaltung der Reservefonds
erhoben werden.

Personenbezogene Daten, z. B. Name, mundliche Beitrdge und Videobilder werden flr den Zweck verarbeitet,
Transkriptionen zu erstellen, die zur Vervollstdndigung und Aktualisierung des Aktionsprotokolls mit
aufgetretenen Fehlern oder beantragten Verbesserungen verwendet werden. Angesichts der technischen
Komplexitadt der Gesprache dienen Transkriptionen als Sicherheitsmalnahme, um die Vollstandigkeit zu
gewabhrleisten.

Die Verarbeitung ist nicht zur Verwendung fiir eine automatisierte Entscheidungsfindung (einschlieRlich
Profiling) gedacht.
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Der externe Auftragsverarbeiter fiihrt Aufzeichnungen und Transkriptionen von MS Teams-Besprechungen
unter Verantwortung des Hauptdirektors Verwaltung der Reservefonds durch. Personenbezogenen Daten
werden an Empfanger auerhalb des EPA, die nicht unter Artikel 8 (1), (2) und (5) DSV fallen, nur dann
Ubermittelt, wenn ein angemessenes Schutzniveau gewahrleistet ist. Ist dies nicht der Fall, kann eine
Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfligung stehen oder Ausnahmen fiir bestimmte Falle nach Artikel 10 DSV zur
Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?

Die folgenden Kategorien personenbezogener Daten werden speziell fir die Erstellung von Transkriptionen
der MS Teams-Besprechungen verarbeitet: Vor- und Nachname, geschéftliche E-Mail-Adresse,
Sprachaufzeichnung von Beitragen und Videobilder von Teilnehmenden.

3. Wer ist fiir die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden von einem externen Dienstleister unter der Verantwortung des
Hauptdirektors Verwaltung der Reservefonds verarbeitet, der als delegierter Verantwortlicher des EPA
handelt.

4. Wer hat Zugriff auf lhre personenbezogenen Daten und wem werden sie offengelegt?

Personenbezogene Daten werden gegenuber dem externen Dienstleister, insbesondere den folgenden
Empfangern, bedarfsorientiert ("Kenntnis nur, wenn nétig") offengelegt: dem Senior Delivery Manager und
dem Principal Client Success Manager.

EPA-Bediensteten werden keine Aufzeichnungen und Transkriptionen von MS Team-Besprechungen
ausgehandigt.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fir die
erforderlichen Verarbeitungsvorgange zustandig sind. Sie werden nicht fur andere Zwecke verwendet oder
anderen Empfangern gegenuber offengelegt.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische Mal3hahmen, um lhre personenbezogenen Daten
vor unbeabsichtigter oder unrechtmafiger Vernichtung, Verlust, Verdnderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schitzen.

Fur personenbezogene Daten, die auf nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, haben die Anbieter, die die personenbezogenen Daten verarbeiten, in einer bindenden
Datenschutzvereinbarung zugesagt, die sich aus dem anwendbaren Datenschutzrahmen ergebenden
Verpflichtungen zu erfilllen. Das EPA hat auBerdem eine Uberpriifung der Vertraulichkeits- und
Sicherheitsrisiken durchgefiihrt. In diesen Systemen miissen geeignete technische und organisatorische
MafRnahmen umgesetzt worden sein, wie z.B. physische SicherheitsmalRnahmen, Zugriffs- und
Speicherkontrolilmallnahmen, Sicherung von ruhenden Daten (z. B. durch Verschlisselung), Benutzer-,
Ubertragungs- und EingabekontrollmaBnahmen (z. B. Netzwerk-Firewalls, Network Intrusion Detection
System  (IDS), Network Intrusion Protection System (IPS), Auditprotokollierung) und
TransportkontrollmaRnahmen (z. B. Sicherung von Daten bei der Ubertragung durch Verschliisselung).

Spezifische MaRnahmen beziglich der Aufzeichnung von Besprechungen mit MS Teams

Wird eine Vvirtuelle Besprechung aufgezeichnet, kdnnen die Teilnehmer die Verarbeitung ihrer
personenbezogenen Daten einschranken, indem sie ihr Mikrofon und ihre Kamera aktivieren/deaktivieren.
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Daruber hinaus kénnen die Teilnehmer, wenn berechtigte Griinde vorliegen, uber die Chat-Funktion darum
bitten, dass die Aufnahme vorlibergehend unterbrochen wird, sodass sie ohne Aufzeichnung mitwirken
kdénnen.

6. Wie konnen Sie Auskunft liber lhre Daten erlangen, lhre Daten berichtigen oder Ihre Daten erhalten?
Wie konnen Sie die Loschung lhrer Daten verlangen oder ihre Verarbeitung beschrianken bzw. ihr
widersprechen? Kénnen lhre Rechte beschrankt werden?

Sie haben das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu berichtigen und zu erhalten,
keiner ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu
werden, sowie das Recht, Ihre Daten I6schen zu lassen und die Verarbeitung Ihrer Daten einzuschranken
und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdéchten, wenden Sie sich bitte schriftlich unter
RFPSS-DPL@epo.org an den delegierten Datenverantwortlichen. Damit wir schneller und genauer darauf
antworten kdnnen, sollten Sie uns mit Inrem Antrag stets bestimmte Vorabinformationen Gibermitteln. Deshalb
bitten wir Sie, alle auf die betroffenen Personen zutreffenden Formulare auszufiillen und mit lhrem Antrag
einzureichen: Formular (fir externe Dienstleister) oder Formular (fir Mitarbeiter der Hauptdirektion Verwaltung
der Reservefonds).

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemaf Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemalR Artikel 5a) DSV verarbeitet: Die Verarbeitung ist fir die
Wahrnehmung einer Aufgabe in Ausiibung der amtlichen Tatigkeit der Européaischen Patentorganisation oder
in rechtmaRiger Austibung dem Verantwortlichen Ubertragener 6ffentlicher Gewalt, was die fur die Verwaltung
und die Arbeitsweise des Amts notwendige Verarbeitung einschlief3t, erforderlich.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fur die Zwecke der Verarbeitung
erforderlich ist.

Personenbezogene Daten in Form von Videoaufzeichnungen und Transkriptionen von MS Teams-
Besprechungen werden geldscht, sobald das Aktionsprotokoll vollstandig ist.

Personenbezogene Daten werden maximal zwei Wochen lang gespeichert. Der externe Dienstleister sendet
eine E-Mail an RFPSS-DPL@epo.org, um der beauftragten Datenschutz-Verbindungsperson in der
Hauptdirektion Verwaltung der Reservefonds die Loschung der Aufzeichnungen und Transkriptionen von
MS Teams-Besprechungen zu bestatigen.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den
delegierten Verantwortlichen der Hauptdirektion Verwaltung der Reservefonds unter RFPSS-DPL@epo.org.

Unseren Datenschutzbeauftragten erreichen Sie unter dpo@epo.org.

Uberpriifung und Rechtsmittel
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Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, haben Sie das
Recht, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den beauftragten Verantwortlichen zu
stellen, und wenn Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, haben Sie das Recht,
gemal Artikel 50 DSV Rechtsmittel einzulegen.



