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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen der Digitalisierung
eingehender Papierunterlagen, interner Aufgaben in Verbindung mit Papierakten und vorbereitender
Arbeiten fir Formalsachbearbeiter in der GD 1

Der Schutz lhrer Privatsphére ist fiir das Européaische Patentamt (EPA) von héchster Bedeutung. Wir sind bei
der Erfillung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ihrer
personenbezogenen Daten sowie der Wahrung Ihrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmaRig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DPR).

Diese Datenschutzerklarung bezieht sich auf die Verarbeitung personenbezogener Daten im Rahmen der
Digitalisierung eingehender Papierunterlagen, interner Aufgaben in Verbindung mit Papierakten und
vorbereitender Arbeiten fiir Formalsachbearbeiter.

Die Informationen in dieser Erklarung werden Ihnen gemaR den Artikeln 16 und 17 DSV bereitgestellt.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die Verarbeitung bezieht sich auf die Digitalisierung eingehender Papierunterlagen, interner Aufgaben in
Verbindung mit Papierakten und vorbereitender Arbeiten fir Formalsachbearbeiter. Zweck der Verarbeitung
ist die Bereitstellung eingehender patentbezogener Unterlagen in den elektronischen Akten des EPA. Im
Verfahren vor dem EPA koénnen Unterlagen durch unmittelbare Ubergabe, durch Postdienste oder durch
elektronische Nachrichtenibermittiung eingereicht werden.

Das EPA bestatigt den Eingang neu eingereichter Anmeldungen durch das Verschicken einer
Eingangsbestatigung. Unterlagen in Papierform gehen in den Logistikzentren des EPA in Den Haag oder
Milnchen ein. Das dort tatige Personal sortiert die Unterlagen. Patentbezogene Schreiben werden nach
Eingangsdatum sortiert in Kisten gelagert und zur weiteren Verarbeitung an den externen Auftragsverarbeiter
des jeweiligen Dienstbereichs Uberstellt. Die Unterlagen werden mittels Hard- und Software des EPA
gescannt. Das Scannen der Unterlagen und deren Aufnahme in die elektronische Akte erfolgt gemaf
detaillierten Anweisungen. Nach dem Scanvorgang werden die Originale zur Archivierung in Kisten
aufbewabhrt.

Im Zuge der vorbereitenden Arbeiten — beginnend mit den durch den Botendienst angelieferten gedtffneten
Umschlagen oder dem elektronisch eingegangenen Antrag auf erneutes Scannen eines in Papierform
vorliegenden Originals — werden Papierakten in drei Kategorien unterteilt: neue Anmeldungen, nachgereichte
Unterlagen und Sonstige. Auf der ersten Seite wird ein jeweils Datumsstempel aufgebracht.

Papierunterlagen werden nach Anmeldung sortiert, einschlieRlich der fir die Indexierung vorbereiteten
Indexierungsblatter sowie der fir eine einjdhrige Aufbewahrung vorbereiteten gebiindelten leeren
Briefumschlage. Bei Bedarf werden Empfangsbescheinigungen versandfertig bereitgestellit.

Papierpakete mit zuoberst darauf abgelegtem Index oder Verpackungsdatenblatt werden chargenweise
gebiindelt und einem Scanner zugefihrt. Die Daten werden in das System hochgeladen und die Chargen zur
Vor-Ort-Aufbewahrung in Kisten verpackt. Die Kisten werden in einen der kurzfristigen Lagerung dienenden
Bereich in den Raumlichkeiten des EPA transportiert und dort in Regalen untergebracht.


https://www.epo.org/modules/epoweb/acdocument/epoweb2/513/en/CA-D_5-21_en.pdf

Mittels Etiketten und Strichcodes an den Kisten sowie anhand der elektronischen Dokumentation lasst sich
ein Originalschriftstick aus einer Charge entnehmen, falls das EPA ein erneutes Scannen, fehlende
Unterlagen oder die Weiterleitung von Originalen anfordert.

Nach einer ein- bis zweimonatigen Lagerung vor Ort wird der Prozess fiir die externe Aufbewahrung von
Papierakten zum Patenterteilungsprozess eingeleitet.

Der Erhalt patentbezogener, auf einem Datentrager (CD, DVD, Diskette, USB-Stick, virtuelles Laufwerk usw.)
gespeicherter Daten beinhaltet die Durchfiihrung einer Virenprufung, die Benennung der Ladesoftware und
der EPA-Zieldatenbank, die ldentifizierung der hochzuladenden Daten, gefolgt von deren Upload in die
benannte EPA-Zieldatenbank sowie der Riickgabe der Datentrager an das EPA.

Das Aktenverwaltungsteam in Den Haag verarbeitet eingehende E-Mails mit Einwendungen Dritter, indem
diese Mails der betreffenden Akte zugeordnet und in das jeweilige Aktenverwaltungstool hochgeladen werden.

Falls ein Antrag auf erneutes Scannen eines Originals eingeht, wird die Originalakte beschafft, die
betreffenden Unterlagen werden erneut gescannt und die Scans in das Dateiverwaltungstool hochgeladen.
Dem externen Auftragsverarbeiter wird eine Liste der extern (im zentralen Aktenlager) aufbewahrten
Papierakten bereitgestellt, die die Kriterien fir die Aktenvernichtung sowie die Aufbewahrungsvorschriften der
GD 1 erfillen. Die betreffenden Akten werden beschafft, in den Auftragnehmer- und EPA-Tools als obsolet
vermerkt und zur Vernichtung vorgesehen.

Die Vereinbarung umfasst zudem das Indexieren und Scannen von Anmeldungsunterlagen und Fallen zum
Patenterteilungsprozess aus der GD 5. Chargen der Originalschriftstiicke werden durch die GD 5 verfugbar
gemacht, durch den externen Auftragsverarbeiter indexiert, gescannt und mittels optischer Zeichenerkennung
(OCR) verarbeitet und anschlielRend an die GD 5 zuriickgesendet.

Zu den weiteren Aufgaben des Aktenverwaltungsteams in Den Haag gehort die manuelle Anderung der
bibliografischen Daten zu internationalen Anmeldungen, die im Datenverarbeitungssystem des EPA
veroffentlicht werden, da bestimmte Daten nach ihrer Online-Ubermittlung von der Weltorganisation fur
geistiges Eigentum nicht automatisch konvertierbar sind. Dies umfasst das Erstellen, Priifen, Neuformatieren
bzw. Aktualisieren von Anmelder- bzw. Erfinderadressen. Verarbeitete PCT-Aktenzeichen werden in EPASYS
hochgeladen; in Ausnahmefallen wird eine teilweise verarbeitete Anmeldung zur abschlieRenden Verarbeitung
an das EPA zuruckgegeben.

Das Aktenverwaltungsteam in Den Haag gleicht des Weiteren Adressen (Anmelder-, Post- oder
Vertreteranschriften) mit den Adressen ab, die im Kundendatensystem (CDS) hinterlegt sind. Wenn neue
Anmeldungen (PCT/ISA, PCT/RO, EP-OLF, EP-Papier) im EPA eingehen, nimmt das interne Python-Tool
ohne menschliches Eingreifen einen Abgleich der Anmeldeadressen mit Anschriften vor, die im CDS bereits
hinterlegt sind. Wenn das Tool keine vollstandige Ubereinstimmung feststellen kann, wird eine Matching-
Anfrage an SPQR (System fir die Automatisierung der Dateneingabe und Konformitéatskontrolle) gesendet.
Die Adressen werden nach Verfahren zusammengefasst, da fir jedes Verfahren geringfligig andere Matching-
Kriterien gelten (Regeln fur die Adressdateneingabe im EPA).

Vom Aktenverwaltungsteam in Den Haag abgeglichene Adressen werden automatisch zur Weiterbehandlung
an Python tUbermittelt; alternativ wird eine teilweise verarbeitete Anmeldung zur abschlieenden Verarbeitung
an das EPA zuruckgegeben.

Eine weitere Aufgabe des Teams besteht in der visuellen Uberpriifung samtlicher Seiten von EP-
Anmeldungsunterlagen am Bildschirm, um die Einhaltung bestimmter Formerfordernisse sicherzustellen. Seit
1. April 2024 wird diese Aufgabe durch die Formalsachbearbeiter in den Direktionen der GD 1 durchgefuhrt.



Die letzte vor Ort durch den externen Auftragsverarbeiter im Den Haager Logistikzentrum durchgefiihrte
Aufgabe besteht in der Fertigstellung vom EPA gedruckter beglaubigter Abschriften. Die beglaubigten
Abschriften werden in leere Aktenmappen gelegt. Die Mappen werden verschlossen und etwaige weitere
notwendige Elemente werden hinzugefligt. Der gesamte Inhalt wird anschlieRend verpackt (z. B. in einem
Umschlag) und zum Versand an die externen Empfanger/Kunden im Ausgangsfach abgelegt.

2. Welche personenbezogenen Daten verarbeiten wir?
Die folgenden Kategorien personenbezogener Daten werden verarbeitet:

Externe Personen:

e Anschrift

¢ Handynummer

e Geschéftliche E-Mail-Adresse

e Personliche E-Mail-Adresse

e Privatadresse

e Kontaktdaten

e Private Telefonnummer

e Land

e Telefonnummern

e Personenbezogene Daten, die mdoglicherweise in Informationen zum Patentverfahren und in
Publikationen enthalten sind

e Personenbezogene Daten, die mdglicherweise Teil eines Patentinhalts sind (Anspriche,
Beschreibung, Zeichnungen, Zusammenfassung)

o Freiwillig zur Verfugung gestellte personenbezogene Daten

e Zusatzliche Informationen, die im Rahmen des Austausches moglicherweise tbermittelt werden

¢ Vollstandiger Name

e Nachname

e Vorname

EPA-Bedienstete:

e Vorname

¢ Nachname

e Vollstdndiger Name
e Telefonnummern

e Geschéftsbereich

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung der HD 1.1 — COO Operative Tatigkeit der GD 1
verarbeitet, die als delegierter Datenverantwortlicher des EPA handelt.

Personenbezogene Daten werden von den Bediensteten des EPA verarbeitet, die an der Verwaltung der in
dieser Erklarung genannten Verarbeitungstatigkeit beteiligt sind.

Externe Auftragnehmer, die an der Verarbeitungstatigkeit beteiligt sind, kbnnen ebenfalls personenbezogene
Daten verarbeiten und gegebenenfalls auf sie zugreifen.



Die Daten werden vom Personal des Auftragnehmers entgegengenommen. Dieses fiihrt seine Aufgaben vor
Ort in den Raumlichkeiten des EPA durch.

Der externe Auftragsverarbeiter ist unter der Verantwortung des Logistikzentrums in Den Haag und Minchen
tatig. Der externe Auftragsverarbeiter ist vor Ort in den Raumlichkeiten des EPA in Den Haag und Miinchen
tatig.

EPA-Bedienstete der Direktion 1195 (Aktenverwaltung und Veroffentlichungen — TH / Aktenverwaltung und
Kundendatenerfassung — MU) stehen unter der Verantwortung des Logistikzentrums in TH und MU mit dem
Auftragnehmer in Kontakt.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und wem werden sie offengelegt?

Personenbezogene Daten werden bedarfsorientiert fir die EPA-Bediensteten in der HD 1.1 — COO Operative
Tatigkeit der GD 1 offengelegt. Personenbezogene Daten kdnnen gegeniber externen Dienstleistern
offengelegt werden, die an der Verarbeitungstatigkeit beteiligt sind. Auch bei Durchfihrung durch einen
externen Auftragsverarbeiter finden samtliche Arbeiten in den Raumlichkeiten des EPA statt.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fur die
erforderlichen Verarbeitungsvorgénge zustandig sind. Sie werden nicht fur andere Zwecke verwendet oder
anderen Empfangern gegentber offengelegt.

5. Wie schitzen wir Ihre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische MalRnhahmen, um |hre personenbezogenen Daten
vor unbeabsichtigter oder unrechtmafiger Vernichtung, Verlust, Veranderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schiitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Fir Systeme, die in den R&aumlichkeiten des EPA gehostet werden, gelten allgemein die folgenden
grundlegenden SicherheitsmalRnahmen:
e Nutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)
e logische Sicherheitshartung der Systeme, Gerate sowie des Netzwerks
e physischer Schutz: EPA-Zugangskontrollen, zusatzliche Zugangskontrollen fir das Rechenzentrum,
Regeln fur das AbschlieRen von Biros
e Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und
Netzwerkiiberwachung)
e Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorflle,
Sicherheitsexperten in Bereitschaft

Das EPA verwendet grundsatzlich ein papierloses Verwaltungssystem; wenn dennoch Papierakten mit
personenbezogenen Daten in den EPA-Gebauden gelagert werden miussen, werden sie an einem sicheren
verschlossenen und zugangsbeschrankten Ort aufbewahrt.

Anbieter, die personenbezogene Daten verarbeiten, haben in einer bindenden Datenschutzvereinbarung
zugesagt, die sich aus dem anwendbaren Datenschutzrahmen ergebenden Verpflichtungen zu erfullen.



6. Wie kdnnen Sie Auskunft Gber Ihre Daten erlangen, Ihre Daten berichtigen oder Ihre Daten erhalten?
Wie kénnen Sie die Loschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr
widersprechen? Kénnen lhre Rechte beschrankt werden?

Nutzer haben das Recht, Auskunft Gber ihre personenbezogenen Daten zu erlangen, sie zu berichtigen und
sie zu erhalten, das Recht, nicht einer ausschliel3lich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, sowie das Recht, die Léschung ihrer Daten sowie eine Beschrankung
ihrer Verarbeitung zu beantragen bzw. dieser zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdchten, wenden Sie sich bitte schriftlich unter
DPOQexternalusers@epo.org an den delegierten Datenverantwortlichen. Damit wir schneller und gezielter
darauf antworten kdnnen, sollten Sie uns mit lnrem Antrag stets bestimmte Vorabinformationen tbermitteln.
Wir empfehlen Ihnen daher, dieses Formular auszufiillen und es mit lhnrem Antrag einzureichen.

Wir werden lhren Antrag unverzuglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemaf Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antréage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemald Artikel 5a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Austibung der amtlichen Tatigkeit der Europaischen Patentorganisation oder
in rechtmafiger Austibung dem Verantwortlichen Ubertragener offentlicher Gewalt erforderlich, was die fur die
Verwaltung und die Arbeitsweise des EPA notwendige Verarbeitung einschliel3t. Personenbezogene Daten
werden zudem gemaf Artikel 5 b) DSV verarbeitet: Die Verarbeitung ist zur Erflllung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche unterliegt.

Personenbezogene Daten werden insbesondere in Bezug auf die Aufgabe des EPA verarbeitet, geman
Artikel 4 (3) EPU européische Patente zu erteilen, wie in den einschlagigen Bestimmungen des EPU und
anderen in diesem Rahmen geltenden Vorschriften weiter ausgefiihrt. Wo diese Daten fur Verfahren nach
dem EPU erforderlich sind, ist inre Verarbeitung obligatorisch (obligatorische personenbezogene Daten). Dies
gilt entsprechend auch fur Daten, die fur die Verfahren nach dem PCT und der UPR erforderlich sind.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fur die Zwecke der Verarbeitung
erforderlich ist.
Personenbezogene Daten werden nach finf Jahren geldscht.

Im Falle einer férmlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der férmlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Verfahrens aufbewahrt.

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den

delegierten Datenverantwortlichen unter DPOexternalusers@epo.org. Unsere Datenschutzbeauftragte

erreichen Sie unter dpo@epo.org.



mailto:DPOexternalusers@epo.org
https://documents.epo.org/projects/babylon/eponet.nsf/0/192CDC2845465D6EC12587B10043C5B8/$FILE/epo_data_subject_rights_request_form_de.pdf
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10. Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung lhre Rechte als betroffene Person verletzt, haben Sie das
Recht, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen, und wenn
Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, haben Sie das Recht, gemaf Artikel 50 DSV
Rechtsmittel einzulegen.



