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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen von
Dolmetschleistungen

Der Schutz |hrer Privatsphare ist fur das Europaische Patentamt (EPA bzw. Amt) von hochster
Bedeutung. Wir sind bei der Erfillung unserer Aufgaben und der Erbringung unserer
Dienstleistungen dem Schutz Ihrer personenbezogenen Daten sowie der Wahrung Ihrer Rechte als
betroffener Person verpflichtet. Alle Daten persénlicher Art, die Sie direkt oder indirekt identifizieren,
werden rechtmafig, fair und mit der gebotenen Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des
EPA (DSV).

Die Informationen in dieser Erklarung werden |hnen gemafR den Artikeln 16 und 17 DSV
bereitgestellt.

Diese Erklarung betrifft die Verarbeitung personenbezogener Daten im Rahmen von
Dolmetschleistungen.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die Verarbeitung der personenbezogenen Daten der beim EPA beschaftigten Dolmetscher dient
dazu, fur das EPA die Leistungen von Dolmetschern bereitzustellen, die in Bezug auf Befahigung,
Leistung und Integritat héchsten Ansprichen gentgen.

Um far Auftrage des EPA in Frage zu kommen, reichen Dolmetscher Uber das dynamische
Beschaffungssystem (DBS) ein Angebot bei der Beschaffungsabteilung des EPA ein. Bewerber mit
erfolgreichem Angebot erhalten einen Rahmenvertrag oder werden, je nach Nachfrage in ihrer
Sprachkombination, auf eine Warteliste gesetzt, auf der sie bis zu flinf Jahre verbleiben kénnen.

Bewerber, die einen Vertrag erhalten, durchlaufen zunachst eine Einarbeitungsphase, die E-
Learning, Arbeiten in der stummen Kabine und Einarbeitungstests umfasst. Kandidaten, die diese
Tests bestehen, treten dann in eine Testphase ein, in der sie bezahlte Einsatze absolvieren und
Feedback erhalten.

Am Ende der Testphase entscheidet das EPA, ob es einen Dolmetscher akkreditiert. Nur
akkreditierte Dolmetscher durfen weiterhin fir das EPA arbeiten. Die Entscheidung Uber die
Akkreditierung wird vom EPA-Sprachendienst auf der Grundlage des Feedbacks aus der Testphase
getroffen.

Die personenbezogenen Daten der Dolmetscher werden auf OpenText und im
Dolmetscherverwaltungssystem (Interpreter Administration System, IAS) gespeichert und
verarbeitet.

Um die Qualitdt der Dolmetschleistungen zu gewahrleisten, erhalten die Dolmetscher Feedback,
insbesondere bei den Einarbeitungstests und wahrend der Testphase. Die betreffenden Daten
werden in einem zugriffsbeschrankten E-Mail-Konto im Sprachendienst und in MS Forms
gespeichert.


https://link.epo.org/ac-document/CA/D%205/21%20-%20De.pdf
https://www.epo.org/de/about-us/tenders/dynamic-purchasing-system-dps-publications
https://www.epo.org/de/about-us/tenders/dynamic-purchasing-system-dps-publications

Personenbezogene Daten werden zu folgenden Zwecken verarbeitet:
= Pflege eines Pools akkreditierter und angemessen qualifizierter Dolmetscher
= Erbringung von Dolmetschleistungen
» Qualitdtsmanagement (Einarbeitung und Beurteilung neuer Dolmetscher und Sicherstellung
der Servicequalitat)
» Verwaltung des Zahlungsprozesses

Die Verarbeitung ist nicht zur Verwendung flr eine automatisierte Entscheidungsfindung
(einschlielich Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger auflerhalb des EPA, die nicht unter
Artikel 8 (1), (2) und (5) DSV fallen, nur dann Gbermittelt, wenn ein angemessenes Schutzniveau
gewahrleistet ist. Ist dies nicht der Fall, kann eine Ubermittiung nur erfolgen, sofern geeignete
Garantien vorgesehen sind und sofern den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfligung stehen oder Ausnahmen fir bestimmte Falle nach
Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?
Verarbeitet werden personenbezogene Daten folgender Kategorien:

= personenbezogene Daten, die in Angebotsunterlagen enthalten sind

» in der Anwendung IAS gespeicherte Daten: Titel, vollstandiger Name, Anschrift, Berufssitz,
Steueranschrift, Telefonnummer, Mobilfunknummer, E-Mail-Adresse, Bankverbindung,
Arbeitssprachen,  Ausbildungsdaten, Spezialisierung/Praferenzen, Berufserfahrung,
Referenzen erfahrener EPA-Dolmetscher, Lebenslauf, Abschlusszeugnisse, Muttersprache,
Mehrwertsteuerstatus und Steuernummer, Verflugbarkeit (wann Dolmetscher (nicht)
verfligbar waren/fir das EPA tatig waren)

= Feedback zur Servicequalitat

3. Wer ist fiir die Verarbeitung der Daten verantwortlich?

Die Verarbeitung personenbezogener Daten erfolgt unter der Verantwortung der GD 4 — HD 4.4 —
Allgemeine Verwaltung, die als delegierter Datenverantwortlicher des EPA handelt.

Personenbezogene Daten werden von den Bediensteten des EPA verarbeitet, die fir
Dolmetschleistungen zustandig sind.

Externe Techniker, die an der Organisation von mindlichen Verhandlungen mit Verdolmetschung
beteiligt sind, verarbeiten in begrenztem Umfang personenbezogene Daten.
4. Wer hat Zugriff auf lhre personenbezogenen Daten und fiir wen werden sie offengelegt?

Auf die personenbezogenen Daten der Dolmetscher haben Zugriff:
— der Direktor des Sprachendiensts
— der Team-Manager



— die fir Dolmetschleistungen zustéandigen Bediensteten des Referats Dolmetschen und
zentrale Unterstutzung

Externe Techniker, die an der Organisation muindlicher Verhandlungen beteiligt sind, haben
begrenzten Zugriff auf personenbezogene Daten von Dolmetschern, um die Durchflihrung
mundlicher Verhandlungen erméglichen zu kénnen.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fiir
die jeweiligen Verarbeitungsvorgange zustandig sind, und weder fur andere Zwecke verwendet noch
anderen Empfangern gegenuber offengelegt.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische Mal3nahmen, um lhre personenbezogenen
Daten vor unbeabsichtigter oder unrechtmafRiger Vernichtung, Verlust, Veranderung oder
unbefugter Offenlegung bzw. unbefugtem Zugang zu schutzen.

Personenbezogene Daten des EPA werden in sicheren IT-Anwendungen gemal3 den
Sicherheitsstandards des EPA gespeichert.

Diese umfassen:

- Nutzerauthentifizierung: Alle Workstations und Server bendtigen eine Anmeldung, mobile
Gerate bendtigen eine Anmeldung fir den EPA-internen Bereich, privilegierte Konten
bendtigen eine zusatzliche und strengere Authentifizierung,

- Zugriffskontrolle (z. B. rollenabhangige Zugriffskontrolle auf die Systeme und das Netzwerk,
Bedarfsorientiertheit und Least-Privilege-Prinzip): Trennung in Administrator- und
Nutzerrollen, Nutzer haben eine minimale Berechtigung, allgemeine Administratorrollen
werden auf ein Minimum beschrankt,

- logische Sicherheitshartung der Systeme und Gerate sowie des Netzwerks: 802.1x flr das
Netzwerk.

IAS ist eine sichere IT-Anwendung gemaf den Sicherheitsstandards des EPA.
Diese umfassen:

- Nutzerauthentifizierung: Der interne Zugriff (durch die Direktion Sprachendienst) basiert auf
der Windows-Authentifizierung, mit Single Sign On, basierend auf Active-Directory-Gruppen.
Dolmetscher greifen Uber IAS External zu. IAS External ist als Azure-Anwendung definiert
(https://onpremiseiasexternal-epocloud.msappproxy.net/). Die Authentifizierung basiert auf
der Standard-Authentifizierungsmethode, die fir alle Azure-Anwendungen des EPA definiert
ist (Windows-Benutzerkonto + Passwort + mehrstufige Authentifizierung).

- Zugriffskontrolle: in IAS und IAS External sind nur zwei Rollen festgelegt: interne Nutzer und
Dolmetscher. Diese Rollen sind in der Anwendung "hartkodiert" und werden durch Active-
Directory-Gruppen verwaltet. Auftraggeber sind in der Anwendung nicht definiert: Jeder EPA-
Nutzer kann auf die Seite fur die Anforderung von Dolmetschleistungen in IAS Internal
zugreifen.

- physischer Schutz: EPA-Zugangskontrollen, zusatzliche Zugangskontrollen fur das
Rechenzentrum, Regeln fiir das AbschlieRen von Biros;  Ubertragungs- und
Eingabekontrollen (z. B. Audit-Protokollierung, System- und Netzwerkuberwachung):
Sicherheitsiberwachung mit Splunk,

- Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfélle,
Sicherheitsexperte in Bereitschaft



https://onpremiseiasexternal-epocloud.msappproxy.net/

6. Wie konnen Sie Auskunft lGiber Ihre Daten erlangen, lhre Daten berichtigen oder Ihre Daten
erhalten? Wie konnen Sie die Léschung lhrer Daten verlangen oder ihre Verarbeitung
beschrianken bzw. ihr widersprechen? Konnen lhre Rechte beschrankt werden?

Sie haben das Recht, Auskunft Gber Ihre personenbezogenen Daten zu erlangen, Ihre Daten zu
berichtigen und l|hre Daten zu erhalten, das Recht, nicht einer ausschlieRlich auf einer
automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, sowie das Recht,
Ihre Daten |6schen zu lassen und die Verarbeitung lhrer Daten zu beschranken und/oder ihr zu
widersprechen (Artikel 18 bis 24 DSV).

Das Recht auf Berichtigung gilt nur fir falsche oder unvollstandige sachbezogene Daten, die im
Rahmen der Aufgaben, Pflichten und Tatigkeiten des EPA verarbeitet werden, und nicht fur
subjektive Erklarungen, einschlie3lich Erklarungen Dritter. In Bezug auf das Auskunftsrecht kdnnen
aus der Kopie, die der betroffenen Person zur Verfliigung gestellt wird, bestimmte Informationen
geléscht werden, wenn das EPA dies fur den Schutz der Vertraulichkeit der internen Beratungen
und Entscheidungsfindung fur erforderlich halt.

Wenn Sie von einem dieser Rechte Gebrauch machen mochten, wenden Sie sich als externer
Nutzer bitte schriftich an DPOexternalusers@epo.org oder ansonsten an den delegierten
Datenverantwortlichen unter dpl.pd44@epo.org. Damit wir schneller und genauer darauf antworten
kénnen, sollten Sie uns mit lnrem Antrag stets bestimmte Vorabinformationen tUbermitteln. Deshalb
bitten wir Sie, als externer Nutzer dieses Formular und als interner Nutzer dieses Formular
auszufillen und zusammen mit lhrem Antrag einzureichen.

Wir werden Ihren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des
Antrags bearbeiten. GemaR Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate
verlangert werden, wenn es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage
erforderlich ist. Wir werden Sie in diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden auf der Grundlage von Artikel 5 a) und b) DSV verarbeitet.

a) Die Verarbeitung ist fiir die Verwaltung und die Arbeitsweise des Amts erforderlich

b) Die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt

Weitere Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten sind:
Regel 4 EPU

8. Wie lange speichern wir lhre Daten?

Angebote und Vertrage werden fur 12 Jahre aufbewahrt.
Alle anderen Daten werden flr 15 Jahre gespeichert.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die zum Zeitpunkt der
Einlegung der formlichen Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des
Verfahrens aufbewahrt.


mailto:DPOexternalusers@epo.org
mailto:dpl.pd44@epo.org
https://documents.epo.org/projects/babylon/eponet.nsf/0/192CDC2845465D6EC12587B10043C5B8/$FILE/epo_data_subject_rights_request_form_de.pdf
http://babylon.internal.epo.org/projects/babylon/acepo.nsf/0/AA71B1E0BA3BDB1AC12587D7005B4AE6/$FILE/Form%20-%20Request%20for%20the%20exercise%20of%20rights%20by%20data%20subjects.pdf

9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich als externer Nutzer
bitte an das DPO und/oder den  delegierten  Datenverantwortlichen  unter
DPOexternalusers@epo.org. EPA-Bedienstete wenden sich bitte an den delegierten
Datenverantwortlichen unter dpl.pd44@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung lhre Rechte als betroffene Person verletzt, sind
Sie berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu
stellen und geman Artikel 50 DSV Rechtsmittel einzulegen.


mailto:DPOexternalusers@epo.org
mailto:dpl.pd44@epo.org

