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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Zusammenhang mit der Marke
Legal Business Partner in HD 5.2 Rechtsfragen

Der Schutz lhrer Privatsphére ist fir das Européische Patentamt (EPA) von héchster Bedeutung. Wir sind bei
der Erfillung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ihrer
personenbezogenen Daten sowie der Wahrung lhrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden Ilhnen geméaR den Artikeln 16 und 17 DSV bereitgestellt.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die HD Rechtsfragen dient als Kompetenzzentrum fir die Bereitstellung rechtlicher Analysen, Unterstitzung
und Beratung in Rechtsangelegenheiten mit einer strategischen, politischen, institutionellen oder externen
Dimension. Wir streben eine konsistente Erbringung juristischer Dienstleistungen an und gewéhrleisten ein
Hoéchstmafl an Qualitat und Plnktlichkeit.

Um der Filhrungsebene in diesem Zusammenhang einen Echtzeit-Uberblick tiber die in der HD Rechtsfragen
bearbeiteten Falle zu geben, stellt die HD 5.2 ein Arbeitsblatt mit grundlegenden Informationen zu jedem Fall
(z. B. beteiligte Anwalte, Gegenstand) und der damit verbundenen rechtlichen Risikobewertung zur Verfligung.

Diese Falllbersicht ist zugénglich fir:

- Mitglieder der beteiligten Direktionen, die die Informationen zu ihren Fallen personlich ausfillen.

- Direkte Hierarchie bis zum Vizeprasidenten der GD 5 und dem Amtsprasidenten, was eine frihere
Sensibilisierung und, falls erforderlich, eine Anpassung ermdglicht. Die Priorisierung der Falle auf der
Grundlage der mit ihnen verbundenen Risiken dient als Hauptindikator fiir die Fihrungsebene, um zu
erkennen, wo ihre Aufmerksamkeit am meisten gerechtfertigt ist.

Sobald ein Fall abgeschlossen ist, wird der entsprechende Eintrag aus dieser Liste der anhangigen Falle
geldscht. Eine Liste der abgeschlossenen Félle mit weniger Daten wird separat in demselben Excel-Dokument
aufbewahrt, so dass verwandte Informationen leicht abgerufen werden kénnen, falls spater eine Frage zu
friheren Fallen auftaucht.

Personenbezogene Daten werden fir die folgenden Zwecke verarbeitet:

- Festlegung und Dokumentation von Rollen und Zustandigkeiten

- Straffung des rechtlichen Risikomanagements

- Verbesserung der Transparenz gegeniber den Stakeholdern, um sicherzustellen, dass die
Fihrungsebene dartiber informiert ist, welche Kollegen fir bestimmte Falle zustandig sind, und

- Erleichterung des Austauschs und der friihzeitigen Abstimmung mit dem Vizeprasidenten der GD 5
und/oder dem Amtsprasidenten in laufenden Rechtsféllen, die von der HD Rechtsfragen bearbeitet
werden.

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung (einschlieRlich
Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger au3erhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) DSV fallen, nur dann Ubermittelt, wenn ein angemessenes Schutzniveau gewéhrleistet ist. Ist dies


https://link.epo.org/ac-document/CA/D%205/21%20-%20De.pdf

nicht der Fall, kann eine Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen oder
Ausnahmen fir bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?

Die folgenden Arten/Kategorien von direkten Identifikatoren werden in der Fallubersicht verarbeitet:
- Name des/der Sachbearbeiter(s) und seines/ihres Stellvertreters (nur bei laufenden Fallen; sobald ein
Fall abgeschlossen ist, werden diese Namen geldscht).
- Informationen zu den beteiligten Parteien, z. B. Namen von Referaten, Unternehmen oder
Einzelpersonen, die als interne Stakeholder oder externe Rechtsberater beteiligt sind.

Daruber hinaus enthdlt die Fallubersicht die folgenden Arten/Kategorien von fallbezogenen Daten:
- Grundlegende Informationen zu jedem Fall: Titel/Thema/Projektname, Beschreibung des Falles,
Streitwert, Status, wichtige Meilensteine.
- Risikobewertungsaspekte wie beteiligte Risiken, deren Wahrscheinlichkeit, Auswirkungen,
Bewertung, Risikomanagementmaf3nahmen.
- Zugehorige Referenzen zur Fallbearbeitung wie Ticket- und/oder Clog-Referenzen des
Fallbearbeitungssystems.

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Die personenbezogenen Daten werden unter der Verantwortung der HD 5.2 Rechtsfragen verarbeitet, die als
delegierter Datenverantwortlicher des EPA handelt.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fuir wen werden sie offengelegt?

Die personenbezogenen Daten werden von den Sachbearbeitern der HD Rechtsfragen eingegeben, die die
von den Hilfskraften eingegebenen Informationen vervollstéandigen.

Alle Mitglieder der betroffenen Direktionen haben Zugang zur Fallibersicht, ebenso wie der Hauptdirektor HD
5.2, das Leistungs- und Prozessburo der GD 5 und der Vizeprasident der GD 5. Der Zugang kann auch dem
Buro des Prasidialbliro gewahrt werden.

Externe Auftragnehmer wie Microsoft, die an der Bereitstellung und Wartung der Plattformen und Tools
beteiligt sind, die fir den Dienstleistungsverkehr erforderlich sind, koénnen ebenfalls auf die
personenbezogenen Daten zugreifen und sie verarbeiten.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fur die
erforderlichen Verarbeitungsvorgange zustandig sind. Sie werden nicht flr andere Zwecke verwendet oder
anderen Empfangern gegenuber offengelegt.

5. Wie schitzen wir Ihre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische MalRnahmen, um lhre personenbezogenen Daten
vor unbeabsichtigter oder unrechtméRiger Vernichtung, Verlust, Veranderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schutzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewéhrt.



Fur Systeme, die in den R&umlichkeiten des EPA gehostet werden, gelten allgemein die folgenden
grundlegenden SicherheitsmaRnahmen:

- Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierter Zugriff auf die Systeme und das
Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)

- logische Sicherheitshartung der Systeme und Gerate sowie des Netzwerks

- physischer Schutz: EPA-Zugangskontrollen, zusatzliche Zugangskontrollen fir das Rechenzentrum,
Regeln fur das Abschliel3en von Biros

- Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und
Netzwerkiiberwachung)

- Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorflle,
Sicherheitsexperte in Bereitschaft

Das EPA verwendet grundsatzlich ein papierloses Verwaltungssystem. Wenn dennoch Papierakten mit
personenbezogenen Daten in den EPA-Gebauden gelagert werden mussen, werden sie an einem sicheren
abgesperrten und zugangsbeschrankten Ort aufbewahrt.

Fir personenbezogene Daten, die mit nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, hat das EPA eine Uberprifung der Datenschutz- und Sicherheitsrisiken durchgefiihrt. Die die
personenbezogenen Daten verarbeitenden Anbieter haben sich in einer rechtsverbindlichen Vereinbarung
verpflichtet, die sich aus dem anwendbaren Rechtsrahmen fir den Datenschutz ergebenden Verpflichtungen
zu erfullen.

Externe Anbieter miissen geeignete technische und organisatorische MalRnahmen umgesetzt haben, wie z. B.

- physische SicherheitsmaRnahmen, Zugangs- und Speicherkontrollmal3nahmen, Gewahrleistung der
Datensicherheit (z. B. durch Verschlisselung),

- Benutzer-, Ubermittlungs- und Eingabekontrollmalnahmen (z. B. Netzwerk-Firewalls, System zur
Erkennung unberechtigter Netzwerkzugriffe (Intrusion Detection System, IDS), System zur Abwehr
unberechtigter Netzwerkzugriffe (Intrusion Protection System, IPS), Audit-Protokollierung)

- TransportkontrollmaBnahmen (z. B. Sicherung von Daten wahrend der Ubertragung durch
Verschliisselung)

6. Wie kdnnen Sie Auskunft Gber Ihre Daten erlangen, Ihre Daten berichtigen oder Ihre Daten erhalten?
Wie kdonnen Sie die Loschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr
widersprechen? Kénnen Ihre Rechte beschréankt werden?

Sie haben als betroffene Person das Recht, Auskunft Uber Ihre personenbezogenen Daten zu erlangen, lhre
Daten zu berichtigen und lhre Daten zu erhalten, das Recht, nicht einer ausschlieBlich auf einer
automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, sowie das Recht, Ihre Daten
I6schen zu lassen und die Verarbeitung lhrer Daten zu beschréanken und/oder ihr zu widersprechen (Artikel 18
bis 24 DSV).

Externe betroffene Personen, die von einem dieser Rechte Gebrauch machen mdchten, wenden sich bitte
schriftich Uber den Datenschutzbeauftragten unter DPOexternalusers@epo.org an den delegierten
Datenverantwortlichen. EPA-Bedienstete wenden sich an PDLegalAffairs-DPL@epo.org. Damit wir schnell
und genau darauf antworten kdnnen, sollten Sie uns mit lhrem Antrag stets bestimmte Vorabinformationen
Ubermitteln. Wir empfehlen Ihnen daher, als externer Nutzer dieses Formular und als interner Nutzer dieses
Formular auszufillen und es mit Ihrem Antrag einzureichen.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang bearbeiten.
Gemal Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn es aufgrund
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der Komplexitat und der Zahl der eingegangenen Antrdge erforderlich ist. Wir werden Sie in diesem Fall
entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung Ihrer Daten?

Personenbezogene Daten werden hauptsachlich gemaf Artikel 5 a) DSV verarbeitet: Die Verarbeitung ist fir
die Wahrnehmung einer Aufgabe in Ausubung der amtlichen Tétigkeit der Europaischen Patentorganisation
oder in rechtmafiger Austbung dem Verantwortlichen Ubertragener offentlicher Gewalt, was die fur die
Verwaltung und die Arbeitsweise des EPA notwendige Verarbeitung einschliel3t, erforderlich.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fir die Zwecke der Verarbeitung
erforderlich ist.

Die Namen von Sachbearbeitern und Stellvertretern werden nur so lange angezeigt, wie der zugehdrige Fall
noch lauft. Weitere personenbezogene Daten, die auf der Liste der abgeschlossenen Félle verbleiben (z. B.
Ticket-Referenz des Fallverwaltungssystems), werden spéatestens zwei Jahre nach Ende des Jahres, in dem
der Fall abgeschlossen wurde, geldscht.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der formlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Verfahrens aufbewahrt.

9. Kontaktinformationen

Externe Betroffene, die Fragen zur Verarbeitung ihrer personenbezogenen Daten haben, sollten sich tiber den
Datenschutzbeauftragten unter dpoexternalusers@epo.org an den beauftragten Datenverantwortlichen
wenden. EPA-Bedienstete kdnnen den delegierten Datenverantwortlichen direkt unter PDLegalAffairs-
DPL@epo.org kontaktieren. Unsere Datenschutzbeauftragte erreichen Sie unter dpo@epo.org

10. Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung lhre Rechte als betroffene Person verletzt, sind Sie
berechtigt, geman Artikel 49 DSV einen Antrag auf Uberprifung durch den Verantwortlichen zu stellen, und
falls Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, kdnnen Sie gemaR Artikel 50 DSV
Rechtsmittel einlegen.


mailto:dpoexternalusers@epo.org
mailto:PDLegalAffairs-DPL@epo.org
mailto:PDLegalAffairs-DPL@epo.org
mailto:dpo@epo.org

