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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Zusammenhang mit den auf dem
EPA Data Desk bereitgestellten Kartografien in verschiedenen technischen Teilbereichen

Der Schutz lhrer Privatsphare hat fiir das Europaische Patentamt (EPA) héchste Prioritat. Wir verpflichten uns,
Ihre personenbezogenen Daten zu schiitzen und bei der Erfiillung unserer Aufgaben sowie bei der Erbringung
unserer Dienstleistungen die Rechte der betroffenen Personen zu wahren. Alle personenbezogenen Daten,
die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der gebotenen Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungsvorgange unterliegen den Datenschutzvorschriften des EPA
(DPR).

Die Informationen in dieser Erklarung werden gemaf den Artikeln 16 und 17 der DPR bereitgestellt.

Diese Erklarung bezieht sich auf die Verarbeitung personenbezogener Daten im Zusammenhang mit den
Kartografien in verschiedenen technischen Teilbereichen, die auf dem EPA Data Desk zur Verfligung gestellt
werden.

1. Was ist die Art und der Zweck der Verarbeitung?

Uber interne und externe Kanale des EPA wird eine Reihe von Kartografien zu Patentanmeldungen in
verschiedenen technischen Teilbereichen bereitgestellt. In diesem Zusammenhang werden statistische
Informationen zu den fihrenden Patentanmeldern beim EPA verdffentlicht. Die Statistiken werden in der Data
Desk-Umgebung des EPA dargestellt.

Die Kartografien ermdglichen eine eingehende Analyse bahnbrechender technologischer Teilbereiche. In
jedem Teilbereich werden die Top-Anmelder und die geografische Herkunft der Anmeldungen aufgefihrt. In
seltenen Fallen kann dies auch einen Verweis auf einen einzelnen Erfinder beinhalten. Innerhalb der
Kartografien kann der Nutzer Daten fir jedes der letzten zehn Jahre einzeln auswahlen.

Personenbezogene Daten aus Patentanmeldungen kénnen zum Zweck der Erstellung anonymisierter
Infografiken und Statistiken verarbeitet werden.

Die Verarbeitung ist nicht fur automatisierte Entscheidungsfindungen, einschliellich Profiling, vorgesehen.

Personenbezogene Daten werden nicht an Empfanger aulRerhalb des EPA tbermittelt, die nicht unter Artikel 8
Absatz 1,

(2) und (5) der Datenschutzverordnung (DPR) fallen, es sei denn, ein angemessenes Schutzniveau ist
gewahrleistet. Liegt kein angemessenes Schutzniveau vor, darf eine Ubermittlung nur erfolgen, wenn
geeignete Garantien getroffen wurden und durchsetzbare Rechte der betroffenen Personen sowie wirksame
Rechtsbehelfe fur diese zur Verfligung stehen oder wenn Ausnahmeregelungen fur bestimmte Situationen
gemal Artikel 10 der Datenschutzverordnung (DPR) gelten.
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2. Welche personenbezogenen Daten verarbeiten wir?

Bei der Erstellung der Kartografien oder deren Verbreitung kdnnen folgende Kategorien personenbezogener
Daten verarbeitet werden:

e Personenbezogene Daten aus Patentanmeldungen, die zur Erstellung der Top-Anmelderlisten fur
jedes Teilgebiet oder der anonymisierten Statistiken fur die bereitgestellten Diagramme verwendet
werden, z. B.: Land, Firmenname, Firmenadresse sowie weitere personenbezogene Daten wie Vor- und
Nachname des Erfinders bzw. Vertreters.

e Vor- und Nachname, sofern es sich bei dem Anmelder um eine natrliche Person handelt.

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Die Verarbeitung personenbezogener Daten erfolgt unter der Verantwortung des Leitenden Direktors fir
Forschung und Politik (Observatorium), der als beauftragter Datenverantwortlicher des EPA fungiert.

Personenbezogene Daten werden von EPO-Mitarbeitern (PD 031 — Chief Business Analyst) und externen
Auftragnehmern, die fiir das EPA tatig sind, verarbeitet.

4. Wer hat Zugriff auf lhre personenbezogenen Daten und an wen werden diese weitergegeben?

Die personenbezogenen Daten werden nach dem Need-to-know-Prinzip an bestimmte Bedienstete des EPA
weitergegeben, die in der Abteilung PD 031 (Chief Business Analyst) tatig sind. Der Zugriff auf die
personenbezogenen Daten ist beschrankt und darf nur zu den oben genannten Zwecken erfolgen.

Externe Auftragnehmer, die beim EPA tatig sind, kdnnen ausschlieBlich zum Zweck der Erstellung
anonymisierter Infografiken und Statistiken Zugriff auf die personenbezogenen Daten erhalten.

Personenbezogene Daten werden ausschliellich an befugte Personen weitergegeben, die fir die
entsprechenden Verarbeitungsvorgange verantwortlich sind, und werden nicht fiir andere Zwecke verwendet
oder an andere Empfanger weitergegeben.

5. Wie schiitzen und sichern wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische Ma3nahmen, um |hre personenbezogenen Daten
vor versehentlicher oder unrechtmaBiger Vernichtung, Verlust oder Veranderung sowie vor unbefugter
Weitergabe oder unbefugtem Zugriff zu schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Entsprechende Zugriffsrechte werden individuell nur den oben genannten Empfangern
gewahrt.
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Fir Systeme, die in den Raumlichkeiten des EPA gehostet werden, gelten im Allgemeinen die folgenden
grundlegenden SicherheitsmalRnahmen:

e Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Grundsatze der ,Need-to-know*“-Prinzip und der geringstmaoglichen
Berechtigungen)

e Logische Absicherung von Systemen, Geraten und Netzwerk

e Physischer Schutz: Zugangskontrollen des EPA, zusatzliche Zugangskontrollen zum
Rechenzentrum, Richtlinien zur Verschlielung von Biros

e Ubertragungs- und Eingabekontrollen (z. B. Protokollierung von Priifvorgéangen, System- und
Netzwerkuberwachung)

e Reaktion auf Sicherheitsvorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfalle, Sicherheitsfachkraft im
Bereitschaftsdienst.

6. Wie konnen Sie auf Ihre Daten zugreifen, diese berichtigen und erhalten, deren Léschung
beantragen oder die Verarbeitung einschranken bzw. widersprechen? Kénnen lhre Rechte
eingeschrankt werden?

Sie haben das Recht auf Auskunft, Berichtigung und Erhalt Ihrer personenbezogenen Daten, das Recht, keiner
Entscheidung unterworfen zu werden, die ausschliel3lich auf einer automatisierten Verarbeitung beruht, das
Recht auf Léschung lhrer Daten sowie das Recht, die Verarbeitung Ihrer Daten einzuschranken und/oder ihr
zu widersprechen (Artikel 18 bis 24 DPR).

Wenn Sie eines dieser Rechte austiben modchten, wenden Sie sich bitte schriftlich an den beauftragten
Datenverantwortlichen unterDPOexternalusers@epo.org . Damit wir lhnen zlgiger und praziser antworten
kénnen, missen Sie Ihrer Anfrage stets bestimmte Vorabinformationen beifliigen. Wir empfehlen Ihnen daher,
dieses Formular auszufillen und zusammen mit lhrer Anfrage einzureichen.

Wir werden |hre Anfrage unverzuglich und in jedem Fall innerhalb eines Monats nach Eingang der Anfrage
beantworten. Artikel 15 Absatz 2 der Datenschutzverordnung (DPR) sieht jedoch vor, dass diese Frist bei
Bedarf aufgrund der Komplexitat und der Anzahl der eingegangenen Anfragen um zwei weitere Monate
verlangert werden kann. Wir werden Sie Uber eine solche Verzdgerung informieren.

7. Was ist die Rechtsgrundlage fiir die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemafly Artikel 5 Buchstabe a der Datenschutzbestimmungen des EPA
verarbeitet, wonach ,die Verarbeitung fiir die Erfiillung einer Aufgabe erforderlich ist, die im Rahmen der
amtlichen Tatigkeiten der Europaischen Patentorganisation oder im Rahmen der rechtmafigen Auslibung der
dem fUr die Verarbeitung Verantwortlichen Ubertragenen o6ffentlichen Gewalt wahrgenommen wird; dies
umfasst auch die fur die Verwaltung und das Funktionieren des Amtes erforderliche Verarbeitung.®

Personenbezogene Daten werden auflerdem gemaR dem Beschluss des Prasidenten des Europaischen
Patentamts vom 13. Dezember 2021 ,uber die Verarbeitung personenbezogener Daten im
Patenterteilungsprozess und in damit zusammenhangenden Verfahren® verarbeitet.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es zur Erreichung der Zwecke, fiir die sie
verarbeitet werden, erforderlich ist.

This is a machine-generated translation for information purposes. The original version prevails in
case of any discrepancy.


mailto:DPOexternalusers@epo.org
https://csprod-epo.opentext.cloud/otcs/llisapi.dll/fetchcsui/2000/669478/671161/1486795/2491660/2680194/2681480/3659923/3604138/Request_for_the_exercise_of_DS_rights_external.pdf?nodeid=35249574&vernum=-2
https://www.epo.org/en/legal/official-journal/2021/12/a98.html

Sicherheitsstufe: Offent

Im Falle eines formellen Einspruchs oder Rechtsstreits werden alle zum Zeitpunkt der Einleitung des
formellen Einspruchs oder Rechtsstreits vorliegenden Daten bis zum Abschluss des Verfahrens aufbewahrt.
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9. Kontaktdaten

Wenn Sie Fragen zur Verarbeitung Ihrer personenbezogenen Daten haben, wenden Sie sich bitte schriftlich
an den beauftragten Verantwortlichen unterDPOexternalusers@epo.orq .

Sie kdnnen sich auch an unser Datenschutzbiiro unterDPQOexternalusers@epo.org wenden.

Uberpriifung und Rechtsbehelf

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, haben Sie das
Recht, gemaR Artikel 49 DPR eine Uberpriifung durch den Verantwortlichen zu beantragen, und, falls Sie
mit dem Ergebnis der Uberpriifung nicht einverstanden sind, das Recht, gemaR Artikel 50 DPR Rechtsbehelf
einzulegen.
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