Datenschutzblro

Ubertragung und Ubermittlung
personenbezogener Daten am EPA

Erlauterungen




Inhalt

211

3.1
3.2
3.3
3.4
3.41
3.4.2
3.4.3

Einflihrung

Hintergrund

Datenschutzrahmen des EPA

Definitionen und Bestimmungen der EPA DSV
Ubertragung personenbezogener Daten

Ubermittlung personenbezogener Daten

Ausnahmen

Anwendung des Grundsatzes der Rechenschaftspflicht
Die Datenibermittlungen kennen

Auswahl der eingesetzten Ubermittlungsinstrumente

Neubewertung der Situation in angemessenen Abstanden

Schlussbemerkungen

Stand: Januar 2024

10
12
12
13
14

14

epo.org | 2



1. Einfuhrung

Vor dem Hintergrund der besonderen Bedingungen fiir die Ubertragung und Ubermittlung
personenbezogener Daten durch das Europaische Patentamt (EPA) gemall den
Datenschutzvorschriften des Europaischen Patentamts (EPA DSV) veréffentlicht das
Datenschutzbiiro vorliegende Erlauterungen, die darlegen, wie die Vorschriften und Anforderungen
in Artikel 8, 9 und 10 EPA DSV auszulegen und anzuwenden sind.’

Das EPA muss unablassig personenbezogene Daten an Empfanger Gbermitteln oder Ubertragen.
Zu diesen gehoren Behorden? im Hoheitsgebiet der Vertragsstaaten des Européischen
Patentiibereinkommens (EPU), nationale Amter fir geistiges Eigentum, private Einrichtungen
(Datenverantwortliche oder Auftragsverarbeiter®) inner- oder auRerhalb des Europaischen
Wirtschaftsraums (EWR), Behorden von Drittlandern oder internationale Organisationen.* Im
Rahmen des Tagesgeschafts des Amts kann es aus verschiedenen Grinden erforderlich sein,
personenbezogene Daten zu "teilen"®, etwa im Zuge von Patenterteilungs- oder damit verbundenen
Verfahren, internationalen Kooperationsaktivitaten, Kontakten mit auslandischen Behdrden, der
Auslagerung von Aufgaben an externe Dienstleister inner- oder aulRerhalb des EWR oder der
Nutzung grenzuberschreitender Dienste bei der Bereitstellung bestimmter Dienste fur die
Bediensteten.

Das vorliegende Dokument gibt einen Uberblick tiber das Ubermittlungs- und Ubertragungskonzept
gemall den EPA DSV sowie die entsprechenden Anforderungen sowohl fiur das Amt als
Datenexporteur als auch die verschiedenen Arten von Empfangern als Datenimporteuren. Dartber
hinaus liefert es technische Erlauterungen zu den einschlagigen Konzepten und Grundsatzen sowie
Praxisempfehlungen zu den erforderlichen Bedingungen und Garantien zum Schutz der
Privatsphare und personenbezogenen Daten betroffener Personen.

Aulerdem soll das Dokument darlegen, wie die einschlagigen Bestimmungen der EPA DSV durch
die Einbettung eines risikobasierten Ansatzes® als Orientierung fiir eine sorgfaltige Analyse und
Bewertung der Umstande, Besonderheiten und Risiken dienen, und beinhaltet verschiedene
Anweisungen, MaRnahmen und Garantien, um betriebliche Anforderungen effizient zu erfillen und

' Sofern nicht ausdriicklich anders definiert, gilt das vorliegende Dokument mutatis mutandis ebenso fiir die Datenschutzvorschriften des
Verwaltungsrats (CA DSV) und die Datenschutzvorschriften des Engeren Ausschusses (SC DSV), Artikel 12 (5) AC DSV, Artikel 13a (1)
der Geschaftsordnung des Engeren Ausschusses.

2 Unter "Behérde" sind éffentliche Einrichtungen im Hoheitsgebiet des EPU sowie von Drittldndern und internationalen Organisationen zu
verstehen. Insbesondere in Drittlandern werden Form und Status von "Behérden” durch das jeweilige nationale Recht definiert. Zu
Behorden zahlen staatliche Behdrden aller Ebenen (z. B. nationale, regionale und lokale Behérden), doch auch andere Einrichtungen
offentlichen Rechts (z. B. Exekutivbehdrden, Universitaten, Krankenhduser etc.) kdnnen umfasst sein.

3 GemaR der Definition der EPA DSV zahlen vielfaltigste Akteure zu Auftragsverarbeitern: "natlrliche oder juristische Personen, Behérden,
Einrichtungen oder jede andere Stelle". Damit kann grundsatzlich jeder die Rolle des Auftragsverarbeiters ibernehmen. Hierbei kann es
sich um eine Organisation wie auch Einzelpersonen handeln.

4 "Internationale Organisation" bezeichnet jede dem Vélkerrecht unterliegende Organisation mit den ihr unterstellten Organen oder jede
andere Einrichtung, die durch eine oder basierend auf einer Vereinbarung zwischen zwei Staaten gegriindet wurde. Zu beachten ist
hierbei, dass geméaR den EPA DSV bestimmten, im EPU erwéhnten internationalen Organisationen, etwa dem Verwaltungsgericht der
Internationalen Arbeitsorganisation (VGIAO), beim Amt ein besonderer Status zukommt. lhnen widmet das Datenschutzburo daher im
Zusammenhang mit der Ubertragung und Ubermittlung personenbezogener Daten eine eigene, gesonderte Rechtsanalyse. Dariiber
hinaus bleiben volkerrechtliche Bestimmungen, etwa zu Vorrechten und Immunitaten anderer internationaler Organisationen, von der
Anwendung der EPA DSV unberuhrt.

5 Offenlegung, Verbreitung oder jede andere Form der Bereitstellung, einschlieBlich der Verarbeitung im Auftrag einer anderen Stelle,
sowie die Gewahrung von Zugang und der Zugang zu personenbezogenen Daten.

6 Artikel 4 (1) EPA DSV.
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zugleich Risiken vorzubeugen und sie abzumildern und um den freien Verkehr personenbezogener
Daten zwischen dem EPA und den verschiedenen Empfangern unter anderem nach den Kriterien
der Notwendigkeit, Verhaltnismafigkeit und Angemessenheit des Schutzes sowie den Grundsatzen
der Transparenz und Rechenschaftspflicht sicherzustellen.

2. Hintergrund

Durch die Bestrebungen des Amts, neue Technologien einzufiihren, Kooperationen auszubauen
und das europdische Patentsystem zu erweitern, verstarkt sich unweigerlich der
"grenziberschreitende"” Datenaustausch.

Dieser intensivierte Austausch ist nicht nur den Amtsangehdrigen zutraglich, die von den Vorteilen
der gréReren Synergien und dem starkeren Fokus des Amts auf Kooperationen profitieren, sondern
macht auch der breiten Offentlichkeit Patentwissen und -informationen besser zuganglich und
erweitert die Zusammenarbeit mit Partnern und Stakeholdern.

Der freie Verkehr, die Zugéanglichkeit und Verbreitung von Informationen (einschlieBlich
personenbezogener Daten) Uber Landergrenzen hinweg sind heute wichtige Treiber der
Weltwirtschaft. Das externe Teilen von Daten ermdglicht dem EPA und seinen Partnern,
Stakeholdern und Nutzern den Zugang zu den besten verfligbaren Technologien und
Dienstleistungen unabhangig vom Standort dieser Ressourcen.

2.1.1 Datenschutzrahmen des EPA

Die EPA DSV stecken den Datenschutzrahmen des EPA weitestmdglich in Einklang mit den
Prinzipien und Grundanforderungen weltweiter Best Practices im Bereich des Schutzes der
Privatsphare und personenbezogener Daten ab, darunter die Datenschutz-Grundverordnung der EU
(DSGVO) und die Verordnung (EU) 2018/1725 (EU-DSVO).

Die EPA DSV sind auf dem neuesten Stand datenschutzrechtlicher Entwicklungen, wobei ihr
risikobasierter Ansatz das Amt unterstiitzt, die Ubertragung und Ubermittlung personenbezogener
Daten kontinuierlich machbar und gleichzeitig vorschriftskonform zu gestalten. Sie definieren den
Grundsatz eines angemessenen Schutzes, der insbesondere bei internationalen Datenstromen
Anwendung findet, und legen dar, wie das Schutzniveau von O&ffentlichen oder privaten
Einrichtungen im EWR, Drittlandern® oder internationalen Organisationen zu bewerten ist, welche
Pflichten dem Datenverantwortlichen und anderen Beteiligten zukommen und welche Ausnahmen
von diesem Grundsatz gelten.

Zur Wahrnehmung seiner Aufgaben muss das EPA Daten an externe Einrichtungen Ubertragen und

" "Grenziberschreitend" ist im Rahmen des vorliegenden Dokuments im Sinne von "auRerhalb der Europaischen Patentorganisation” zu
verstehen.

8 Die EPA DSV verstehen unter "Drittlindern" andere als die Vertragsstaaten des EPU (Artikel 3 (1) u) EPA DSV). Fiir das "Teilen"
(einschlieRlich Zugang) personenbezogener Daten mit privaten Einrichtungen ist ebenfalls Artikel 8 (5) EPA DSV ("Soll die Verarbeitung
von einer im Auftrag des Verantwortlichen hinzugezogenen privaten Einrichtung durchgefiihrt werden, so durfen personenbezogene
Daten ... vom Amt innerhalb des Gebiets des Europaischen Wirtschaftsraums nur im Einklang mit diesen Vorschriften und den in den
Artikeln 30 und 31 dieser Vorschriften dargelegten Bedingungen Ubertragen werden") zu bertcksichtigen.
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Ubermitteln. Dazu gehéren Ubertragungen und Ubermittiungen an die externen Fiihrungsgremien
des EPA, nationale und internationale Behérden sowie andere Amter fiir geistiges Eigentum im Zuge
des regelmafRigen Datenaustauschs innerhalb des europdischen und internationalen
Patentsystems. Mit dem Datenschutzrahmen des EPA werden diese Datenubermittlungen
erleichtert und zugleich die Rechte und Freiheiten der betroffenen Personen geschuitzt.

Im Rahmen der amtlichen Tatigkeiten des Amts, mit dem es durch die Rechtsvorschriften der EPO?
betraut ist, unterliegt das Amt rechtlichen Verpflichtungen oder Anforderungen zur rechtmaRigen
Ausubung der ihm Ubertragenen offentlichen Gewalt — darunter Erfordernisse in Bezug auf die
Verwaltung und Arbeitsweise des Amts —, um die personenbezogenen Daten seiner Bediensteten,
Nutzer, Stakeholder und Partner zu verarbeiten und mit ihnen zu nutzen.

Im Fall widersprichlicher Bestimmungen haben gemaf Artikel 2 des Beschlusses des Prasidenten
des Europaischen Patentamts vom 13. Dezember 2021 betreffend die Verarbeitung
personenbezogener Daten im Rahmen des Patenterteilungsverfahrens und damit
zusammenhangender Verfahren™ die Bestimmungen des EPU, einschlieRlich seiner
Ausfuhrungsordnung und aller anderen danach geltenden Bestimmungen, sowie des PCT,
einschlieBlich seiner Ausfihrungsordnung und aller anderen danach geltenden Bestimmungen und
eingefiihrten Praktiken, Vorrang vor den DSV.

3. Definitionen und Bestimmungen der EPA DSV

3.1 Ubertragung personenbezogener Daten

Artikel 3 (1) s) EPA DSV versteht unter der Ubertragung personenbezogener Daten die
"Offenlegung, Verbreitung oder eine andere Form der Bereitstellung personenbezogener Daten,
beispielsweise durch Gewéhrung des Zugangs, flir einen Beteiligten innerhalb der Européischen
Patentorganisation oder flir ein nationales Amt flir gewerbliches Eigentum oder eine sonstige
Behérde eines Vertragsstaats des Europdischen Patentiibereinkommens unter den in Artikel 8
festgelegten Voraussetzungen"."

% "Rechtsvorschriften der EPO" bezeichnet das Européische Patentiibereinkommen (EPU) bzw. seine Bestandteile (z. B. das Protokoll
Uber Vorrechte und Immunitaten), internationale Vereinbarungen und Abkommen wie den Vertrag Uber die internationale Zusammenarbeit
auf dem Gebiet des Patentwesens (PCT) und alle danach geltenden Vorschriften, insbesondere in Bezug auf das europaische
Patenterteilungsverfahren geméaR Artikel 4 (3) EPU und verbundene Verfahren. Diese Definition (aus Artikel 3 (1) y) DSV) umfasst die
Vorschriften fir die Verodffentlichung von Patentanmeldungen, Patenten und damit zusammenhangenden Informationen, die Anlage,
Flahrung und Aufbewahrung von Akten, die Akteneinsicht und Ausschliisse von der Akteneinsicht, die Kommunikation mit Beteiligten,
Korrekturen und Berichtigungen, den Informationsaustausch mit anderen Patentdmtern und Behorden und Disziplinarverfahren gegen
zugelassene Vertreter sowie andere vom Prasidenten des Amts getroffene rechtliche Vereinbarungen, vom Verwaltungsrat erlassene
Vorschriften und Rechtsakte sowie Rundschreiben, Kommuniqués und alle sonstigen vom Prasidenten des Amts oder vom Prasidenten
der Beschwerdekammern genehmigten oder erlassenen Rechtsvorschriften. Darlber hinaus ist das EPA, wenn es als Anmeldeamt und
internationale Behdrde nach dem PCT tatig ist, zuerst an den PCT-Rechtsrahmen gebunden, der aus dem PCT, dessen
Ausfiihrungsordnung und dem einschlagigen Sekundarrecht besteht, also den Verwaltungsvorschriften, den Richtlinien fir Anmeldeamter
und den Richtlinien fiir die internationale Recherche und die internationale vorlaufige Prifung.

0 ABL. EPA 2021, A98.

" Wenn das EPA Daten an andere Empfanger Gbermittelt, muss es zusatzlich priifen, ob diese Empfanger ein angemessenes
Schutzniveau und angemessene Garantien bieten.
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Das Amt muss berucksichtigen, dass es im Rahmen seiner amtlichen Tatigkeiten, die ihm von den
Rechtsvorschriften der EPO, einschliel3lich der Rechtsvorschriften aus Vereinbarungen Uber bi- oder
multilaterale Amtshilfe mit 6ffentlichen Einrichtungen des EPU oder Amtern fiir gewerbliches
Eigentum, Ubertragen werden, oder bei der Auslagerung von Aufgaben an Dienstleister zur
Ubertragung personenbezogener Daten kommen kann.

Artikel 8 EPA DSV regelt die Ubertragung personenbezogener Daten an Behérden im Hoheitsgebiet
eines Vertragsstaats des EPU und an Amter fiir gewerbliches Eigentum von Vertragsstaaten.
Personenbezogene Daten diirfen an Behdrden und Patentamter von Vertragsstaaten des EPU
Ubertragen werden, damit das EPA und/oder die Empfanger ihre jeweiligen Aufgaben und Pflichten
wahrnehmen kénnen. Der Empfanger weist nach, dass die Ubertragung der personenbezogenen
Daten fir einen bestimmten Zweck erforderlich ist, der sich aus den Verpflichtungen des Amts zur
Zusammenarbeit mit den Vertragsstaaten ergibt. In Fallen, in denen Griinde fur die Annahme
vorliegen, dass die berechtigten Interessen betroffener Personen beeintrachtigt werden kdnnten,
muss der Verantwortliche nachweisen, dass die Ubertragung der personenbezogenen Daten fiir
diesen Zweck verhaltnismafig ist, nachdem er die unterschiedlichen widerstreitenden Interessen
nachweislich gegeneinander abgewogen hat.

Veranlasst das EPA eine Ubertragung personenbezogener Daten an 6ffentliche Einrichtungen,
muss es die Notwendigkeit und VerhaltnismaRigkeit der Ubertragung in Bezug auf ihre(n) Zweck(e)
unter Anwendung der Kriterien der Notwendigkeit und Verhaltnismagigkeit nachweisen.

In Einklang mit dem Grundsatz der Rechenschaftspflicht (Artikel 4 (1) EPA DSV) muss das Amt bei
Ubertragungen personenbezogener Daten an Empféanger, bei denen es sich nicht um Angehdrige
des Verantwortlichen, sondern Behérden oder Amter fir gewerbliches Eigentum in einem
Vertragsstaat des EPU handelt, priifen, ob die betreffenden personenbezogenen Daten zur
rechtmafliigen Erfillung der Aufgaben innerhalb des Zustandigkeitsbereichs des Empfangers
erforderlich sind. Auf den Antrag auf Ubertragung personenbezogener Daten seitens eines
Empfangers hin muss das EPA insbesondere das Vorliegen eines einschlagigen Grunds fir die
rechtmaRige Verarbeitung — einschlieBlich der Ubertragung und/oder Bereitstellung —
personenbezogener Daten bestatigen sowie die Zustandigkeit des Empfangers prifen. Das Amt
muss darlber hinaus die Notwendigkeit und VerhaltnismaRigkeit der Datenlbertragung vorlaufig
analysieren. Bei Zweifeln an der Notwendigkeit sind weitere Informationen vom Empfanger
einzuholen.Der Empfanger stellt sicher, dass die Notwendigkeit der Ubermittlung der Daten im
Nachhinein Gberprift werden kann.

Um angemessene Garantien als Ubertragungsinstrumente zu verankern, sind bestimmte
datenschutzrechtliche Bestimmungen in durchsetzbare Rechtstexte, etwa Absichtserklarungen oder
Verwaltungsvereinbarungen, aufzunehmen. Bei diesen kann es sich um bi- wie multilaterale
Rechtstexte handeln.

12 Das Datenschutzrecht versteht unter "Notwendigkeit" statt eines rein abstrakten Rechtsbegriffs vielmehr ein faktenbasiertes Konzept,
das es neben dem rationalen und konkreten Zweck, der durch die Ubertragung erreicht werden soll, angesichts der fallspezifischen
Umsténde zu beriicksichtigen gilt. Die Ubertragung muss stets verhaltnismaRig und mit den notwendigen Garantien erfolgen, sodass
ausschliel8lich angemessene, relevante und fur die Erreichung des Zwecks absolut notwendige Daten offengelegt werden und die
VerhaltnismaRigkeit gewahrleistet und nachweisbar ist.
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Der Verantwortliche muss dariber hinaus die erforderliche Datenschutzdokumentation
(Aufzeichnungen Uber die die Ubertragung personenbezogener Daten umfassenden Verarbeitungen
und Datenschutzerklarung) bereitstellen, damit die betroffenen Personen vorschriftsmaRig tber die
Verarbeitung ihrer personenbezogenen Daten informiert werden.

Im Zusammenhang mit der Auslagerung von Aufgaben an Dienstleister betrachten die EPA DSV
auch die Verarbeitung personenbezogener Daten durch private Einrichtungen im EWR im Auftrag
des EPA als Ubertragung. Soll die Verarbeitung durch einen Auftragsverarbeiter mit Sitz im EWR
erfolgen, so durfen personenbezogene Daten vom Amt im Einklang mit den EPA DSV und den in
den Artikeln 30 und 31 EPA DSV dargelegten Bedingungen lbertragen werden. Die Bedingung gilt
unter Berlcksichtigung der Tatsache, dass der EWR ein der Sache nach zu dem des EPA
gleichwertiges Datenschutzniveau gewahrleistet.

Der Dienstleister (Auftragsverarbeiter) darf die Daten ausschlieBlich gemal den Weisungen des
EPA verarbeiten. Die Weisungen des EPA kdnnen einen gewissen Ermessensspielraum dazu
beinhalten, wie die Interessen des Verantwortlichen bestmdglich zu wahren sind, sodass der
Auftragsverarbeiter die geeignetsten technischen und organisatorischen Mittel wahlen kann.' Setzt
sich der Auftragsverarbeiter jedoch Uber die Weisungen des EPA hinweg und beginnt, eigene
Zwecke und Mittel flr die Verarbeitung festzulegen, verstoflt er damit gegen die EPA DSV. Der
Versto3 gegen die Weisungen des Datenverantwortlichen durch den Auftragsverarbeiter wird
geahndet. Insbesondere kann der Auftragsbearbeiter haftbar gemacht oder mit BuRgeld belegt
werden, wenn er die Verpflichtungen des Amts nicht erfiillt oder sich Uber die rechtmaRigen
Weisungen des EPA hinwegsetzt oder ihnen zuwiderhandelt.

Das EPA darf nur Auftragsverarbeiter einsetzen, die mit ausreichenden Garantien fir geeignete
technische und organisatorische Mallnahmen sorgen, damit die Verarbeitung die Anforderungen der
EPA DSV erfillt. Zu den zu berlcksichtigenden Faktoren zahlen etwa das Fachwissen des
Auftragsverarbeiters  (z. B. Technikwissen hinsichtlich Sicherheitsmaflinahmen und
Datenschutzverletzungen), Zuverlassigkeit, Ressourcen und Einhaltung eines genehmigten

3 AusschlieBlich in Ausnahmefallen darf das Amt personenbezogene Daten mit privaten Einrichtungen innerhalb des EWR teilen, die
nicht im Auftrag des EPA handeln, sondern teilweise (bei bestimmten Diensten) oder vollstandig unabhangige Datenverantwortliche
darstellen (z. B. Versicherungsunternehmen oder Finanzinstitute wie Banken etc.). Beispielsweise Ubertragt die Lohnbuchhaltung des
Amts Daten an eine Bank, damit diese die Zahlung an die Bediensteten des Amts ausfilhren kann. Hierbei verarbeitet die Bank
personenbezogene Daten zum Zwecke der Ausflihrung der ihr anvertrauten Tatigkeit, die in der Gehaltszahlung besteht, aber auch zu
zusatzlichen, personalisierten Dienstleistungsangeboten der Bank an die Bediensteten des Amts fihren kann. Das EPA erteilt klare
Anweisungen, wer wann wie viel bekommt, an welche Bank die Uberweisung geht, wie lange die Daten gespeichert werden sollen und
welche Daten den Steuerbehdrden offenzulegen sind. In diesem Fall werden die Daten verarbeitet, um die Gehalter und andere Beziige
an die Bediensteten des Amts auszuzahlen. Im Wesentlichen ist klar und eng abgesteckt, wie die Bank die Verarbeitung umsetzen soll.
Uber bestimmte Einzelheiten der Verarbeitung kann die Bank jedoch selbst entscheiden, etwa welche Software sie nutzt oder wie sie
intern Zugang zu den Daten gewahrt. Dies andert nichts an ihrer Rolle als Auftragsverarbeiter, solange sie nicht den Weisungen des Amts
zuwiderhandelt oder dariiber hinausgeht. BeschlieRt die Bank jedoch, bestimmten Bediensteten im Rahmen dieser Tatigkeit
Sonderbedingungen anzubieten, und legt unabhangig vom EPA unter anderem fest, welche Daten zur Bereitstellung dieses zusatzlichen
Dienstes verarbeitet und wie lange sie gespeichert werden missen, hat das Amt keinerlei Einfluss auf den Zweck und die Mittel der
zusatzlichen Datenverarbeitung durch die Bank. Die Bank ist daher fir diese zuséatzliche, personenspezifische Verarbeitung als
Datenverantwortlicher zu betrachten, und die Ubertragung personenbezogener Daten durch die Lohnbuchhaltung des EPA gilt als
Offenlegung von Daten zwischen zwei Verantwortlichen — also vom Amt an die Bank. Trotzdem halt das Datenschutzburo das Amt dazu
an, beim Ruckgriff auf Dienste von Privatunternehmen zu gewahrleisten, dass Letztere ausschlieRlich als Auftragsverarbeiter fir die
betreffenden Verarbeitungsvorgange fungieren. Darliber hinaus ist das Amt zwar befugt, bei der Erfiillung von ihm im &ffentlichen
Interesse von Rechts wegen lbertragenen Aufgaben Dienste auszulagern, doch ware es fur ein Privatunternehmen nicht angemessen,
einen solchen Einfluss auszulben, den ihm die Rolle als ebenbdrtiger Verantwortlicher verleihen wiirde. Es sei darauf hingewiesen, dass
die Rollen, Zustandigkeiten und Anforderungen dieses Beispiels je nach spezifischer Verarbeitungsart und/oder Stelle variieren kénnen.
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Verhaltenskodex oder Zertifizierungsverfahrens durch den Auftragsverarbeiter. Bei der Abwagung,
ob die Verarbeitung personenbezogener Daten einem bestimmten Dienstleister anvertraut werden
soll, muss der Verantwortliche sorgfaltig priifen, ob der betreffende Dienstleister dem Amt angesichts
von Art, Umfang, Kontext und Zweck der Verarbeitung sowie moglichen Risiken fir betroffene
Personen ein ausreichendes Mal} an Kontrolle gewahrt.

Dem Auftragsverarbeiter steht es frei, einen vorab definierten Dienst anzubieten. Letztlich liegt es
jedoch am EPA, die Art der Verarbeitung— zumindest insofern sie die wesentlichen
Verarbeitungsmittel betrifft — aktiv. zu genehmigen. Wie bereits erwahnt, verfigt der
Auftragsverarbeiter liber einen gewissen Spielraum bei der Auswahl nicht-wesentlicher Mittel.

Die Verarbeitung personenbezogener Daten durch externe Auftragsverarbeiter muss einem
rechtsverbindlichen Vertrag oder anderen Rechtsakt in Schrift- oder ggf. elektronischer Form
unterliegen, bei dem es sich im Idealfall um die vom EPA hierzu entworfene und intern verfiigbare
Vereinbarungsvorlage flr die Datenverarbeitung handelt.

Nichtsdestoweniger ist zu beachten, dass der Austausch personenbezogener Daten und/oder die
Auslagerung von Diensten einschlief3lich der Offenlegung an bzw. des Zugriffs durch besagte Stellen
nicht immer im Zusammenhang mit 6ffentlichen Einrichtungen in einem Vertragsstaat des EPU oder
an Auftragsverarbeiter innerhalb des EWR erfolgt. Daher ist der Datenverantwortliche verpflichtet,
vor der Ubermittiung von Daten auBerhalb des EPA zu priifen, ob die in Artikel 9 EPA DSV
definierten und erlauterten Pflichten vorschriftsmagig erfillt werden.

3.2 Ubermittlung personenbezogener Daten

Gemal Artikel 3 (1)t) EPA DSV bedeutet die Ubermittlung personenbezogener Daten die
"Offenlegung, Verbreitung oder eine andere Form der Bereitstellung personenbezogener Daten,
beispielsweise durch Gewéhrung des Zugangs, fiir eine Person oder eine Einrichtung aulRerhalb der
Européischen Patentorganisation, die weder ein nationales Amt fiir gewerbliches Eigentum noch
eine Behérde eines Vertragsstaats des Européischen Patentiibereinkommens ist, unter den in
Artikel 9 festgelegten Voraussetzungen".

Die Ubermittlung personenbezogener Daten kann gemaR EPU im Zuge von Patenterteilungs- oder
damit verbundenen Verfahren erforderlich sein. Hierzu gehéren die Kommunikation mit
Verfahrensbeteiligten und ggf. Dritten, die Erstellung von Berichten und Statistiken sowie der
Datenaustausch mit Vertragsstaaten des EPU und/oder PCT und der WIPO im Rahmen von
Kooperationsprojekten und -aktivititen. Es sei nochmals betont, dass bei Ubertragungen im
Rahmen von Patenterteilungs- und verbundenen Verfahren im Falle widersprichlicher
Bestimmungen die Vorschriften des EPU und PCT™ Vorrang vor den EPA DSV (einschlieRlich der
Anforderungen und Beschrankungen in Artikel 9 EPA DSV) haben.™

4 EinschlieRlich der Ausfiihrungsordnung des EPU und aller anderen danach geltenden Bestimmungen sowie der Ausfiihrungsordnung
des PCT und aller anderen danach geltenden Bestimmungen und eingefuhrten Praktiken.

5 Artikel 2 des Beschlusses des Prasidenten des Europdischen Patentamts vom 13. Dezember 2021 betreffend die Verarbeitung
personenbezogener Daten im Rahmen des Patenterteilungsverfahrens und damit zusammenhangender Verfahren (ABI. EPA 2021, A98).
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Um das von vorliegenden Vorschriften gewahrleistete Schutzniveau fir Einzelpersonen keinesfalls
zu beeintrachtigen, dirfen Ubermittlungen personenbezogener Daten nur in Ubereinstimmung mit
den EPA DSV, insbesondere Artikel 9 und 10, erfolgen. Dies gilt auch fiir Ubermittiungen von Daten,
die nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden
sollen, und flr Weiteribermittlungen personenbezogener Daten aus einem Drittland oder einer
internationalen Organisation an ein anderes Drittland oder eine andere internationale Organisation.

Bei der Auslbung seiner amtlichen Aufgaben und Tatigkeiten oder bei der Auslagerung von
Aufgaben an Dienstleister kann das EPA personenbezogene Daten an o6ffentliche oder private
Einrichtungen auerhalb der Europaischen Patentorganisation tibermitteln, bei denen es sich weder
um ein Amt fir gewerbliches Eigentum noch um eine Behérde eines Vertragsstaats des EPU
handelt.®

Die Ubermittlung personenbezogener Daten an Empfanger auRerhalb des Europaischen
Patentamts ist nur zulassig, wenn ein angemessenes Schutzniveau'” im Land des Empfangers oder
in einem Gebiet oder in einem oder mehreren Sektoren in diesem Land oder innerhalb der
empfangenden internationalen Organisation gewahrleistet ist und diese Ubermittlung ausschlieRlich
die Wahrnehmung von Aufgaben innerhalb des Zustandigkeitsbereichs des Verantwortlichen
ermdglichen soll.

Falls kein angemessenes Schutzniveau vorliegt, darf der Verantwortliche oder Auftragsverarbeiter
personenbezogene Daten an Empfanger aullerhalb des EPA nur Ubermitteln, sofern der
Verantwortliche oder Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den
betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.
Solche geeigneten Garantien kénnen Bestandteil von Datenverarbeitungsvereinbarungen und
Datenschutz-Verwaltungsvereinbarungen sein und auch Standardvertragsklauseln, verbindliche
interne Datenschutzvorschriften, Verhaltensregeln und Zertifizierungsverfahren fir internationale
Datentibermittlungen nach EU-Recht einschlieRen.'®

In Zweifelsfallen entscheidet der Prasident des Amts nach Anhérung des Datenschutzbeauftragten
und des Datenschutzausschusses, ob das von dem betreffenden Land oder von der betreffenden
internationalen Organisation gebotene Schutzniveau als angemessen gelten kann. Wenn der
Prasident keine Entscheidung dartiber getroffen hat, ob das von dem betreffenden Land oder von
der betreffenden internationalen Organisation gebotene Schutzniveau als angemessen gelten kann,
muss das Amt als Ausgleich fiir den in diesem Drittland oder in dieser internationalen Organisation
moglicherweise bestehenden Mangel an Datenschutz geeignete Garantien' fiir den Schutz der
betroffenen Person vorsehen.

6 Ubermittiungen gemaR den Bestimmungen des EPU und PCT sind in Verbindung mit Artikel 1 und 2 des Beschlusses des Présidenten
des Europaischen Patentamts vom 13. Dezember 2021 betreffend Patenterteilungsverfahren und damit zusammenhangende Verfahren
zu sehen.

7 Diesbeziiglich hat das Datenschutzbiiro einen — intern verfligbaren — Angemessenheitsverweis entworfen, der dem Prasidenten des
EPA als Orientierung dient, wenn er prift, ob der von einem Drittland oder einer internationalen Organisation gebotene Schutz aus Sicht
des Datenschutzes als angemessen angesehen werden kann.

'8 Daher betont vorliegendes Dokument, dass mehrere Bestimmungen der EPA DSV Risiken bei der Auslagerung von Aufgaben an
Dienstleister nicht nur bewerten, sondern auch wirksam abmildern sollen.

' Solche geeigneten Garantien kénnen Datenverarbeitungsvereinbarungen und Datenschutz-Verwaltungsvereinbarungen sein und auch
Standardvertragsklauseln, verbindliche interne Datenschutzvorschriften, Verhaltensregeln und Zertifizierungsverfahren fur internationale
Datenlbermittlungen nach EU-Recht einschlieRen.
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Der Datenverantwortliche muss nachweisen, dass die Ubermittlung fiir einen bestimmten Zweck
erforderlich ist?® und die Notwendigkeit und VerhaltnismaRigkeit der Ubermittlung zu deren Zweck
gegeben sind. In Fallen, in denen Grinde fir die Annahme vorliegen, dass die berechtigten
Interessen betroffener Personen beeintrachtigt werden koénnten, muss der Verantwortliche
nachweisen, dass die Ubermittlung der personenbezogenen Daten fiir diesen Zweck
verhaltnismagig ist, nachdem er die unterschiedlichen widerstreitenden Interessen nachweislich
gegeneinander abgewogen hat. Ubermittelte personenbezogene Daten diirfen nur fir den Zweck
ihrer Ubermittlung verarbeitet oder genutzt werden und missen geléscht werden, sobald dieser
Zweck erreicht ist.?’

Datenidbermittlungen dirfen an Behoérden oder offentliche Stellen in Drittlandern oder an
internationale Organisationen mit entsprechenden Pflichten oder Aufgaben auf der Grundlage von
Bestimmungen vorgenommen werden, die in Verwaltungsvereinbarungen — wie beispielsweise einer
gemeinsamen Absichtserklarung —, mit denen den betroffenen Personen durchsetzbare und
wirksame Rechte eingeraumt werden, aufzunehmen sind.??

Der Verantwortliche muss darlber hinaus die erforderliche Datenschutzdokumentation
(Aufzeichnungen Uber die die Ubermittiung personenbezogener Daten umfassenden
Verarbeitungen) bereitstellen und die betroffenen Personen vor der Ubermittlung vorschriftsmaRig
informieren (Datenschutzerklarung). Obwohl nicht unmittelbar auf das EPA anwendbar, definieren
die Empfehlungen des Europaischen Datenschutzausschusses (EDSA) zu Malnahmen zur
Ergénzung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fir
personenbezogene Daten konkrete Schritte, die Datenverantwortliche bei der Ubermittlung
personenbezogener Daten beachten sollten und von denen einige am EPA umgesetzt werden
kénnen und sollen. Hierzu gehéren beispielsweise (i) die Erstellung einer vollstandigen Ubersicht
uber die Ubermittlungen im Zuge der amtsseitigen Tatigkeiten, (ii) die Identifizierung der vom EPA
eingesetzten Instrumente (z. B. Angemessenheitsbeschliisse oder Verwaltungsvereinbarungen),
(i) das Ergreifen erganzender Malnahmen und (iv) die Neubewertung der Situation in
angemessenen Abstanden. Das EPA kann die in den EPA DSV verankerten Begrifflichkeiten
demnach durch standige Beobachtung der jlingsten Entwicklungen des Rahmens, auf dem sein
eigener Rahmen aufgebaut wurde, weiter erganzen.?

3.3 Ausnahmen

Bietet das Land des Empfangers kein angemessenes Schutzniveau oder Garantien gemaf
Artikel 9 EPA DSV, darf eine Ubermittlung personenbezogener Daten an amtsfremde Empfanger,

2 Hierzu gehért auch, dass die Daten ausschlieBlich Ubermittelt werden, um die Ausfiihrung von Aufgaben in der Zusténdigkeit des
Verantwortlichen zu ermdglichen.

2! Die praktischen Aspekte der Verantwortlichkeiten nach Vertragsende sind im Vertragsrahmen zu berlicksichtigen. Nach Vertragsende
muss der Datenimporteur je nach Wahl des EPA (i) alle im Auftrag des Amts verarbeiteten personenbezogenen Daten I6schen und dem
EPA die erfolgte Loschung bestatigen oder (ii) dem Amt alle personenbezogenen Daten zurtickgeben und bestehende Kopien l6schen,
sofern nicht EU- oder nationales Recht die Speicherung der personenbezogenen Daten verlangt (in diesem Fall hat der
Auftragsverarbeiter dem Amt diese Verpflichtung nebst entsprechendem Gesetzestext nachzuweisen). Die Empfehlungen der
verschiedenen Datenschutzbehérden zur Art und Weise des Léschungsnachweises variieren; mdéglich sind etwa amtliche schriftliche
Erklarungen oder elektronische Logdaten. Um Missverstandnisse auszuschlieRen, sollten die Vertragsunterlagen die genaue Form des
Léschungsnachweises bei Vertragsabschluss konkret festlegen.

22 Artikel 9 (4) EPA DSV.

2 Siehe Abschnitt 3.4 dieses Dokuments.
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bei denen es sich nicht um ein Amt flr gewerbliches Eigentum eines Vertragsstaats handelt, abseits
von Patenterteilungs- und damit zusammenhangenden Verfahren nur in Ausnahmefallen erfolgen,
wenn eine oder mehrere der in Artikel 10 EPA DSV beschriebenen Situationen vorliegen.

Artikel 10 EPA DSV listet abschlie3end die Ausnahmen fir besondere Situationen auf, in denen der
Datenverantwortliche die vorhandenen Garantien als angemessen einstuft, namlich wenn (i) die
betroffene Person in die Dateniibermittlung ausdriicklich eingewilligt hat,?* (ii) die Ubermittlung fur
die Erfillung eines Vertrags zwischen der betroffenen Person und dem EPA erforderlich ist,? (iii)
die Ubermittlung zur Erflllung eines im Interesse der betroffenen Person geschlossenen Vertrags
erforderlich ist, (iv) die Ubermittlung zur Erfiillung von Verpflichtungen, die sich aus der Pflicht des
EPA zur Zusammenarbeit mit den Vertragsstaaten ergeben, notwendig ist, (v) die Ubermittlung zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist,?® (vi) die
Ubermittlung zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen
erforderlich ist,?” oder (vii) die Ubermittlung aus einem Register erfolgt ist, das zur Unterrichtung der
Offentlichkeit bestimmt ist.?

Diese Ausnahmen gelten insbesondere flr Datenlibermittiungen, die zur Ausibung der amtlichen
Tatigkeit der Europaischen Patentorganisation oder zur rechtmafRigen Ausubung des dem EPA
Ubertragener offentlicher Gewalt, was die fur die Verwaltung und die Arbeitsweise des Amts
notwendige Verarbeitung einschlie3t, oder zur Erfillung von Verpflichtungen, die sich aus seiner
Pflicht zur Zusammenarbeit mit den Vertragsstaaten ergeben, notwendig sind.?® Eine Ubermittlung
personenbezogener Daten ist ebenfalls als rechtmallig anzusehen, wenn sie erforderlich ist, um ein
Interesse, das fir die lebenswichtigen Interessen — einschlieRlich der kérperlichen Unversehrtheit
oder des Lebens — der betroffenen Person oder einer anderen Person wesentlich ist, zu schiitzen,
und die betroffene Person aulerstande ist, ihre ausdrlickliche Einwilligung zu geben. Liegt kein
Angemessenheitsbeschluss vor, so kann der Prasident des Amts aus wichtigen Grinden in
Verbindung mit der rechtmaBigen Ausilibung dem Amt Ubertragener oOffentlicher Gewalt°
ausdriicklich Beschrankungen der Ubermittlung bestimmter Kategorien von personenbezogenen
Daten an Drittlander oder internationale Organisationen vorsehen.?’

Wie die Uberschrift von Artikel 10 EPA DSV unterstreicht, gelten Ausnahmen lediglich fir bestimmte
Falle. Daher diirfen Ausnahmen von dem Grundprinzip, dass die Ubermittlung personenbezogener

2 Artikel 10 (1) a) EPA DSV ("nachdem sie Uber die fir sie bestehenden mdglichen Risiken derartiger Dateniibermittiungen ohne
Bestehen eines angemessenen Schutzniveaus und geeigneter Garantien unterrichtet wurde").

% Artikel 10 (1) b) EPA DSV ("oder firr die Durchflihrung vorvertraglicher MaRnahmen auf Antrag der betroffenen Person").

% Artikel 10 (1) e) EPA DSV ("und vélkerrechtliche Vereinbarungen oder andere anwendbare Rechtsvorschriften der Europaischen
Patentorganisation einer Ubermittiung nicht entgegenstehen").

27 Artikel 10 (1) f) EPA DSV ("sofern die betroffene Person aus physischen oder rechtlichen Griinden auRerstande ist, ihre ausdriickliche
Einwilligung zu geben").

28 Jbermittlungen gemaR den Bestimmungen des EPU und PCT sind in Verbindung mit Artikel 1 und 2 des Beschlusses des Prasidenten
des Europaischen Patentamts vom 13. Dezember 2021 betreffend Patenterteilungsverfahren und damit zusammenhangende Verfahren
zu sehen. So miissen beispielsweise personenbezogene Daten nach Regel 143 EPU ("Eintragungen in das Europaische Patentregister")
verarbeitet werden, da es sich hierbei um eine rechtliche Verpflichtung des Datenverantwortlichen handelt (Artikel 5 b) EPA DSV).

2 Beispielsweise fiir den internationalen Datenaustausch zwischen dem Amt und nationalen Einrichtungen, Steuer- oder Zollbehérden,
Finanzaufsichtsbehdrden und Diensten, die fur Angelegenheiten der sozialen Sicherheit oder fur die 6ffentliche Gesundheit zustandig
sind, beispielsweise im Falle der Umgebungsuntersuchung bei ansteckenden Krankheiten.

30 Wie bereits ausgefiihrt, schlieRt dies die flr die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung ein, oder dient zur
Erflllung von Verpflichtungen, die sich aus seiner Pflicht zur Zusammenarbeit mit den Vertragsstaaten ergeben.

31 Artikel 10 (6) EPA DSV.
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Daten nur bei Gewabhrleistung eines angemessenen Schutzniveaus zuldssig ist, nicht zur Regel
werden.

Diese Regel ist vor dem Hintergrund auszulegen, dass auf Ausnahmeféllen basierende
Ubermittlungen zwar mehr als einmal erfolgen kénnen, jedoch nicht systematisch vorgenommen
werden durfen. Sie erfolgen aulierhalb regelmaRiger Ablaufe, etwa unter zufalligen, unbekannten
Umstanden und in willkirlichen zeitlichen Abstanden. Es ist ferner zu berilicksichtigen, dass selbst
Ubermittlungen basierend auf den Ausnahmen nach Buchstaben a), d), f) und g) von
Artikel 10 (1) EPA DSV, die keine ausdruckliche Beschrankung auf "gelegentlich" oder "nicht
wiederholt" beinhalten, auRergewohnlichen Charakter haben.®? Darliber hinaus unterliegen die
Ausnahmen nach Buchstaben b) bis f) von Artikel 10 (1) EPA DSV der tbergreifenden Bedingung,
dass die Ubermittlung personenbezogener Daten fiir den konkreten Zweck, etwa fiir die Verwaltung
und Arbeitsweise des Amts, auch im Sinne der Gegenseitigkeit bei internationaler Zusammenarbeit,
oder fir die Geltendmachung, Ausibung oder Verteidigung bestimmter Rechtsanspriche,
notwendig sein muss.

3.4 Anwendung des Grundsatzes der Rechenschaftspflicht

Nach dem Grundsatz der Rechenschaftspflicht gilt das durch die EPA DSV gewahrleistete
Schutzniveau auch fur Datentbertragungen, da diese an sich eine Form der Datenverarbeitung
darstellen.®®* In diesem Sinne ist der Datenverantwortliche verpflichtet zu prifen, ob die in
Artikel 9 EPA DSV genannten Pflichten vorschriftsmaRig erfillt werden.3* Daher wird delegierten
Verantwortlichen empfohlen, vor der Ubermittlung die folgenden Schritte zu berlicksichtigen.

3.41 Die Dateniibermittlungen kennen

Der erste und notwendige Schritt besteht in der Erfassung und Aufzeichnung aller Ubermittlungen
(einschlieRlich Weiteriibermittlungen) und der Zusammenstellung einschlagiger Informationen?® in
dieser Hinsicht. Derzeit sind entsprechende Informationen grundsatzlich im Datenschutzregister des
Datenschutzblros verfligbar.3®

Ist eine neue Ubermittlung geplant, besteht ein wesentlicher erster Schritt vorab in der Ergriindung
von Art und Umfang der personenbezogenen Daten, die der Datenverantwortliche Gbermitteln will,

%2 Diese Beschrankung ist besonders fiir die Ausnahmen aufgrund von Vertragen (Artikel 10 (1)b) und c) EPA DSV) und
Rechtsanspruchen (Artikel 10 (1) e) EPA DSV) relevant, jedoch nicht enthalten in den Ausnahmen aufgrund von "ausdrlcklicher
Zustimmung", der Notwendigkeit zur "Wahrnehmung einer Aufgabe in Auslbung der amtlichen Tatigkeit der Europaischen
Patentorganisation oder in rechtmaBiger Ausibung dem Verantwortlichen Ubertragener 6ffentlicher Gewalt, was die fur die Verwaltung
und die Arbeitsweise des Amts notwendige Verarbeitung einschlief3t, oder zur Erflllung von Verpflichtungen, die sich aus seiner Pflicht
zur Zusammenarbeit mit den Vertragsstaaten ergeben*, aufgrund von ,lebenswichtigen Interessen" und bei Ubermittiungen "aus einem
Register" gemal} den Buchstaben a), d), f) und g) von Artikel 10 (1) EPA DSV.

33 Artikel 4 (1) EPA DSV.

3 Diese Priifung sollte auch Patenterteilungs- und damit verbundenen Verfahren gemaR den Bestimmungen des EPU und PCT
angemessen Rechnung tragen und ist in Verbindung mit Artikel 1 und 2 des Beschlusses des Prasidenten des Europaischen Patentamts
vom 13. Dezember 2021 betreffend Patenterteilungsverfahren und damit zusammenhangende Verfahren zu sehen.

% Zum Beispiel: (i) Identitat des Datenverantwortlichen, (i) Zwecke der Verarbeitung und Kategorien personenbezogener Daten, (iii)
Rechtsgrundlage fiir die Verarbeitung, (iv) Empfanger oder Empfangerkategorien (bei Ubermittlung an eine internationale Organisation
oder private Einrichtung in einem Drittland), (iv) Ubermittiungsinstrument, (v) ggf. geeignete Garantien fiir die Ubermittlung.

% Fir externe Nutzer sind diese Informationen in der Datenschutzerklarung auf epo.org verfigbar.
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und wie besagte Daten von einer Stelle in einem Drittland oder einer internationalen Organisation
verarbeitet werden sollen, um potenzielle Risiken bewusst zu bewerten und so abzumildern.?”

Insbesondere bei Ubermittlungen personenbezogener Daten, bei denen Zweifel bestehen, ob der
amtsfremde Empfanger ein der Sache nach gleichwertiges Schutzniveau wie die EPA DSV
gewahrleistet, sollte eine Folgenabschatzung der Ubermittlung (intern verfligbar) durchgefiihrt
werden.

3.4.2 Auswahl der eingesetzten Ubermittlungsinstrumente

Um ausreichende Garantien sowie die Erflllung der Erfordernisse der EPA DSV zu gewahrleisten,
muss jede Ubermittlung auf der Grundlage eines spezifischen Ubermittlungsinstruments erfolgen,
das vom delegierten Verantwortlichen einzufihren ist. Das Instrument variiert je nach den
Umstanden der jeweiligen Ubermittiung. Delegierten Verantwortlichen wird daher dringend
empfohlen, sich diesbezuglich mit Unterstutzung durch ihre Datenschutz-Verbindungsperson an das
Datenschutzburo wenden.

Die EPA DSV listen die verfligbaren Ubermittlungsinstrumente abschliefend auf:

a) Angemessenheitsbeschliisse?®

b) Verwaltungsvereinbarungen oder Absichtserklarungen
c) geeignete Garantien durch den Datenempfanger

d) angemessene Zertifizierungsverfahren

e) Ausnahmeregelungen gemaf Artikel 10 EPA DSV

Es sei darauf hingewiesen, dass Standardvertragsklauseln®® nach EU-Recht als zuléssiges
Ubermittlungsinstrument gelten. Das EPA* jedoch kann sie nicht einsetzen, da sie fir gewerbliche
Zwecke bestimmt und daher nicht fir Datenubermittiungen an internationale Organisationen
geeignet sind.*’

Um delegierte Verantwortliche bei diesem Schritt besser unterstitzen zu kénnen, hat das
Datenschutzbiro eine intern verfigbare Ubersichtstabelle mit Instrumenten fir die
Datenubermittlung erstellt. Sie fasst zusammen, wann die einzelnen Konzepte Anwendung finden
und welche Garantien und Malinahmen in den verschiedenen Fallen erforderlich sind, um zu
gewahrleisten, dass personenbezogene Daten sowie die Rechte und Freiheiten betroffener
Personen beim Teilen personenbezogener Daten mit amtsfremden Stellen angemessen geschitzt
sind. Nichtsdestoweniger sollte das Datenschutzbiro bei der Wahl und Anwendung derartiger
Instrumente im Allgemeinen zurate gezogen werden.

37 Ein besonderes Augenmerk gilt hier besonderen Kategorien personenbezogener Daten (Artikel 11 EPA DSV), die verarbeitet — und
auch ubermittelt — werden sollen, da diese Daten besonders schutzwiirdig und umsichtig zu behandeln sind.

% Es sei darauf hingewiesen, dass der Beschluss des Prasidenten gemaR Artikel 2 und 3 jederzeit geandert oder aufgehoben werden
kann.

3 Standardvertragsklauseln der Europaischen Kommission.

40 AuRer bei der Analyse, ob ein Datenverarbeiter des EPA mit Sitz auRerhalb des EWR, der personenbezogene Daten an
Unterauftragsverarbeiter mit Sitzim EWR ubermittelt, oder ein Datenverarbeiter des EPA mit Sitzim EWR, der personenbezogene Daten
an Unterauftragsverarbeiter auBerhalb des EWR Ubermittelt, geeignete vertragliche Garantien bietet.

41 Siehe Frage 25 der Fragen und Antworten zu den Standardvertragsklauseln der Europaischen Kommission.

Stand: Januar 2024 epo.org | 13


https://www.epo.org/xx/legal/official-journal/2023/06/2023-06.pdf
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/system/files/2022-05/questions_answers_on_sccs_en.pdf

3.4.3 Neubewertung der Situation in angemessenen Abstanden

Veranderungen in den Tatigkeiten des EPA und im Rechtsrahmen von Drittlandern oder
internationalen Organisationen, an die personenbezogene Daten tbermittelt werden, kdnnten sich
auf die ursprungliche Bewertung des Schutzniveaus und die getroffenen Entscheidungen auswirken.
Daher ist die Ubermittlung personenbezogener Daten unbedingt laufend zu tiberwachen.

4. Schlussbemerkungen

Der Datenschutzrahmen des EPA soll den personenbezogenen Daten seiner Bediensteten, Partner,
Stakeholder und Nutzer, auch bei der Ubermittlung oder Ubertragung personenbezogener Daten an
amtsfremde Stellen, das héchstmaogliche Schutzniveau bieten. Daher sind die in den EPA DSV
verankerten Konzepte der Ubermittiung und Ubertragung, die entsprechenden Anforderungen fiir
das EPA als Datenverantwortlichen und Datenexporteur sowie weitere technische Erlauterungen zu
den einschlagigen Konzepten unbedingt erforderlich, um diese sicher in der Theorie korrekt
auszulegen und in der Praxis richtig anzuwenden.

Das Datenschutzbiro wird die Entwicklungen des Datenschutzes im EWR und aufierhalb weiterhin
verfolgen, um zu gewahrleisten, dass der Datenschutzrahmen des EPA in Einklang mit den
Prinzipien und Grundanforderungen weltweiter Best Practices im Bereich des Schutzes der
Privatsphare und personenbezogener Daten steht.

Die Gewahrleistung, dass die Ubertragung oder Ubermittlung personenbezogener Daten in Einklang
mit dem EPU, einschlieRlich seiner Ausfiihrungsordnung und aller anderen danach geltenden
Bestimmungen, sowie dem PCT, einschliellich seiner Ausfiihrungsordnung und aller anderen
danach geltenden Bestimmungen, rechtmalig und vorschriftskonform erfolgt, ist und bleibt eine
Prioritat des Amts und des Datenschutzburos. Die durch die Globalisierung und die Ausweitung der
amtsseitigen  Tatigkeiten, Projekte und Initiativen  hervorgerufene  Steigerung von
Datentbermittlungen an 6ffentliche wie private Einrichtungen innerhalb des EWR sowie dartber
hinaus oder an internationale Organisationen dient wichtigen geschéaftlichen wie offentlichen
Interessen. Allerdings kdnnen hierdurch zusatzliche Risiken auftreten, was weitere Garantien
erfordert, um den Schutz personenbezogener Daten zu gewahrleisten. Dessen ungeachtet erkennt
das Amt, insbesondere seine Flhrungskrafte und Bediensteten, in vollem Umfang seine
Verantwortung daflr an, "was wir tun, wie und weshalb wir es tun", sowie daflr, jegliche
Beeintrachtigung der Rechte, Freiheiten und Interessen betroffener Personen, Rufschadigungen
oder Vertrauensverluste der Organisation zu verhindern. Daher wird das EPA in Zusammenarbeit
mit Datenschutzblro und Datenschutzausschuss weiterhin die gebotene Sorgfalt walten lassen und
nach besten Kraften einen umfassenden und verlasslichen externen Rahmen fir das Teilen von
Daten umsetzen, um das héchstmogliche Datenschutzniveau zu bieten und nachzuweisen.
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